IRNEUES VON I1oT, 1oT UND eSIM

loT-Funknetze a la carte

Infrastruktur fir unterschiedliche Geschiifismodelle

Veit Mathauer

Smart City, Smart Industry und
Internet of Things (loT) standen im
Mittelpunkt des 1. Innovationstags
von Telent in Teltow bei Berlin. Allen
Themen gemeinsam ist der Ansatz,
dass Daten kontinuierlich von
Sensoren erfasst und an zentraler
Stelle ausgewertet werden. Fiir die
Ubertragung stellt das
Tochterunternehmen Netzikon die
Infrastruktur bereit — und zwar so,
wie s fir die jeweilige Anwendung
am besten passt.
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Zur Smart City gehort u.a. ein Gber die
gesamte Kommune ausgebreitetes
Netz an Sensoren, die z.B. freie Park-
platze erkennen, Infrastrukturen wie
die Wasserversorgung Uberwachen,
die StraBenbeleuchtung der Verkehrs-
situation anpassen oder die Flllstande
von Millbehaltern melden. In der Smart
Industry lassen sich dank loT Maschi-
nen und Anlagen aus der Ferne Uber-
wachen und warten und Standorte
unterschiedlichster Objekte lokalisie-
ren. Die dazu erforderlichen Daten-
mengen, die Uber die Sensoren an die
Steuerungszentrale gehen, sind klein;
hierfur sind die gangigen Funktechni-
ken nur bedingt geeignet. Eine Alter-
native sind sog. Low-Power-Netze (LP-
WAN), z.B. das international standar-
disierte, auf der LoRaWAN-Technik
basierende Funknetz von Netzikon.
Der Betreiber plant, sein Netz bis Ende
2018 flachendeckend in Deutschland
bereitzustellen. Die Sender und Emp-
fénger haben, je nach Umgebung, ei-
ne Reichweite von bis zu 15 km, die
Signale durchdringen Gebaudemau-
ern problemlos und erreichen so z.B.
auch Kellerrdume oder andere, sog.
Deep-Indoor-Standorte. Da der Ener-
gieverbrauch in den Low-Power-Net-
zen — nomen est omen — gering ist,
haben die Batterien eine lange Le-
bensdauer (bis zu 15 Jahre). Das ver-
einfacht die Handhabung und ist kos-
tenglnstig, weil es auf diese Weise
keiner separaten Stromversorgung
bedarf.

LoRaWAN basiert auf dem offenen In-
dustriestandard LoRa und nutzt freie
Frequenzbander aus den lizenzfreien
ISM-Bandern. Die Reichweiten zwi-
schen Sender und Empfénger betra-
gen bis zu 15 km, die Kommunikation
der Endgerate erfolgt mit Datenraten
zwischen 0,3 bis 50 kbit/s. Die stan-
dardisierten Schnittstellen (API) der
LoRaWAN-Infrastruktur machen es
maoglich, Sensoren und Applikationen
schnell und flexibel anzubinden.

Unterschiedliche Modelle fir
die Netzkonnektivitit

Netzikon Ubernimmt alle notwendi-
gen technischen Schritte zur Anbin-
dung der LoRa-Endgerdte und sichert
seinen Kunden Konnektivitat zu. Der
Netzbetreiber registriert das LoRa-
Endgerat, der Kunde muss es dann
nur noch einschalten — und die Daten
werden sicher an den jeweiligen Ziel-
ort der Anwendung Ubertragen.

Beim sog. Betreibermodell Gbernimmt
Netzikon zusatzlich alle notwendigen
technischen Schritte zur Anbindung
der LoRa-Endgerdte. Im Betreiberpa-
ket bezieht der Kunde eine festgeleg-
te Anzahl von LoRa-Endgeratelizenzen
(1.000, 10.000 oder 100.000 Stuck),
die er selbststandig verwalten und
einsetzen kann. Der Endkunde, also
der Kunde des Anbieters, muss das
eingerichtete Endgerat nur noch ein-
schalten und die Daten zuverlassig an
den vom Provider eingerichteten Ziel-
ort Ubertragen lassen. Das Endgerate-
paket gibt es in skalierbaren GréBen.
Der Betreiber verwaltet und Uber-
wacht seine Endgerate selbst; dazu
bekommt er einen GUI-Zugang zu sei-
nem eigenen LPWAN-Subnetz.

Im Betreibermodell plus Ubernimmt
Netzikon zusatzlich alle notwendigen
technischen Schritte zur Anbindung
der LoRa-Endgeradte. Hier kann der
Kunde eigene Zugangspunkte (Gate-
ways) in das Netz einbringen und so-
mit Bereiche auBerhalb der durch die
Infrastruktur von Netzikon versorgten
Gebiete abdecken, z.B. wenn Deep-
Indoor-Anforderungen bestehen. Die
Gateways kann der Betreiber bei Net-
zikon kaufen und damit sofort einen
bisher nicht erschlossenen Bereich ab-
decken. Netzikon integriert die Gate-
ways in das Netz, mit dem vollen Leis-
tungsumfang hinsichtlich Sicherheit
und Zuverlassigkeit.

Das gesamte Netz wird im Network
Operation Center kontinuierlich tber-
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wacht, was seine hohe Verflgbarkeit
sicherstellt. Zudem garantiert Netzi-
kon absolute Vertraulichkeit der ge-
sendeten Daten. Die Nutzdaten sind
immer im Besitz des Kunden; sie sind
verschllsselt und dem Betreiber nicht
zuganglich. Die AES-Verschlisselung
ist in zwei voneinander unabhangigen
Ebenen aufgeteilt: Die erste Ebene
verschlisselt die Netzibertragung
vom Endgerét bis zur Ubergabe an
Netzikon, die zweite Ebene verschlUs-
selt zusatzlich die Nutzdaten, die nur
der Anwendungsserver dechiffrieren
kann. Ohne den Anwendungsschlis-
sel, der im Besitz des Kunden ist, ist
also kein Zugriff auf die Daten mog-
lich. Fur die Verwaltung der dafdr not-
wendigen Schlissel hat Netzikon ein
Uber den LoRa-Standard hinausge-
hendes Verfahren aufgesetzt. In ei-
nem durchgangigen, aufwendigen Si-
cherheitsprozess Ubertragt Netzikon
nur die Daten von authentifizierten
Zugangspunkten, was den gesamten
Transfer besonders zuverldssig macht
und Fremdzugriffe ausschlieBt. ,Nur
ein professioneller Netzbetreiber kann
ein solch hohes MaB an Sicherheit
und Zuverlassigkeit zusagen”, erklart
Lars Petermann, bei Telent fir Smart
Solutions for loT zustandig. ,Das zu
erreichen ist neben der Netzkonnekti-
vitat das Ziel aller unserer technischen
und prozessualen Bemuhungen.”

Werksgeldnde der Spier
GmbH & Co. Fahrzeug-
werk KG in Steinheim

(Foto: Spier) |4

Beispiel: Intelligente Ortung
auf Betriebsgeliinde

Spier Fahrzeugwerk ist spezialisiert
auf individuelle Aufbauten, Ausbau-
ten und Anhanger fur Transporter und
Lkw. Bis zu tausend Fahrzeuge stehen
zeitweise auf dem Betriebsgelande.
Da sie keine Nummernschilder haben,
gleichen sie sich oft duBerlich wie ein
Ei dem anderen. Das Firmengeldnde
von Spier hat Telent mit einem strah-
lungsarmen LoRa-Netz ausgerUstet,
damit die Mitarbeiter sicher und
schnell den gewdinschten Transporter
finden und dadurch Wartezeiten re-
duzieren.

Jedes Fahrzeug erhélt direkt bei sei-
ner Anlieferung einen Tag. Ab diesem
Moment ist das Fahrzeug jederzeit

LoRaWAN-Technik im Uberblick

e Modulation:
trum und FSK;

e Datenraten: 250 bit/s bis 50 kbit/s;

e steuerbar Uber sechs Spreizfakto-
ren (SF7 bis SF12) und FSK;

e  Orthogonalitat” der Spreizfakto-
ren ermdglicht gleichzeitiges Sen-
den mehrerer Endgerate im selben
Kanal,

e Spreizfaktor: im Endgerat konfigu-
riert oder dynamisch automatisch
adaptierbar (ADR);

e Frequenz: ISM-Band 868 MHz (863
bis 870 MHz);

e unterteilt in mehrere Subbander;
Funk-Kanalbandbreite: 125 kHz;

e Kanalnutzungsdauer je Endgerat
regulatorisch in Deutschland be-
grenzt (Arbeitszyklus);

Chirp-Spread-Spec-
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e Verbindung: Uplink-orientiert, bidi-
rektional;

e Provisionierung: Endgerat vorprovi-
sioniert oder spontan over the Air
(OTA);

e Reichweiten: >2 km in Stadtgebie-
ten, >15 km in landlichen Gebieten;

e Empfindlichkeit: -137 dBm, Sende-
leistung: +20 dBm;

e Datenpakete: ca. 250 byte/Paket
(davon max. 59 byte Nutzdaten);

e gesicherte/ungesicherte  Ubertra-
gung (Confirmed/Unconfirmed)
zwischen Endgerat und Network
Server konfigurierbar;

e Nachrichten eines Endgerates wer-
den von mehreren Gateways emp-
fangen und an den Network Server
weitergeleitet.

loT-Funknetze a lo carfemmmmg

an jedem Ort auf dem Geldnde, in
den Produktionshallen und in deren
Umfeld innerhalb kirzester Zeit ein-
deutig und schnell auffindbar. Ver-

wechslungen sind ausgeschlossen.
Die Daten, die die Tags kontinuierlich
sammeln und Uber das LoRa-Netz
weitergeben, flieBen direkt in die
loT-Softwareplattform EvalorlQ von
Telent, werden dort visualisiert und
stehen fur die Weiterverarbeitung
zur Verflgung. Die Mitarbeiter in
der Verwaltung von Spier kénnen so
auf unterschiedliche Dienste zugrei-
fen, etwa auf eine zielgerichtete
Datenanalyse, Echtzeitlokalisierung,
Wegeverfolgung oder Alarmierung.
Dashboards mit Livedaten erhohen
die Transparenz aller Ablaufe und
geben Auskunft Gber Status und His-
torie. Darlber hinaus lassen sich die
Standorte der Fahrzeuge auch auf
mobilen Endgeraten wie z.B. Smart-
phones anzeigen.

Viele Branchen werden dank der
kommunizierenden und miteinander
vernetzten Sensoren und Aktoren
kinftig anders aussehen. ,Ob in stad-
tischen oder industriellen Infrastruk-
turen oder in der Energieversorgung
— die Digitalisierung verandert tradi-
tionelle Geschaftsmodelle und ersetzt
sie durch neue Konzepte”, weiB Lars
Petermann. , LoRaWAN-Losungen sind
dafur aktuell der bestmogliche An-
satz. Systemintegratoren wie Telent
bieten ein Ende-zu-Ende-Portfolio,
das die Umsetzung neuer Digitalisie-
rungsstrategien unterstitzt. Dabei
kommen Sensorik, LoRaWAN, Netz-
konnektivitadt und die Integration oder
Entwicklung von Applikationen idea-
lerweise aus einer Hand.” (bk)
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