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Die Komplexitat und Vielfalt der Technologien fir Geschaftsprozesse nehmen rasant zu. Gleich-
zeitig steigen potenzielle Risiken und Gefahren. Kommt es zu Hackerangriffen oder Ausfallen
durch technisches oder menschliches Versagen, kann das verheerende Folgen flr unsere moderne
Gesellschaft haben. MaBnahmen zur Vorbeugung und Absicherung sind zeit- und kostenintensiv.
Besonders fur kleine und mittlere Unternehmen sind tragbare Wege erforderlich, um dieser
Herausforderung gerecht zu werden. Managed Security kann ein Teil der Lésung sein.

m gesellschaftlich wichtige ITK-

Systeme, etwa im Bereich Mobi-
litat, Energieversorgung und Finanzwe-
sen, kiinftig verstarkt zu sichern, legte
Bundesinnenminister Horst Seehofer
im vergangenen Jahr einen Entwurf fiir
das zweite Gesetz zur Erhohung der Si-
cherheit informationstechnischer Sys-
teme (ITSiG 2.0) vor. Das Bundesamt
fir die Sicherheit in der Informations-
technik (BSI) soll als Hauptakteur im
Kampf gegen Botnetze, Verbreiter von
Schadsoftware oder vernachlissigte Ge-
rite im IoT auftreten. Allgemein ver-
netzte Systeme riicken in den Fokus. Zu-
dem soll ein neues Kennzeichen die
IT-Sicherheit von Produkten sichtbar
machen. Um industrielle Infrastruktu-
ren zu schiitzen, bedarf es nicht nur
technischer Sicherheitsmafnahmen,
sondern auch der Fritherkennung.

Klassische Informationstechnologien
wie IT (Hard- und Software, Netzwerk-
technik et cetera) oder EDV (Program-
me zur elektronischen Datenverarbei-
tung wie Microsoft Office) und der
OT-Bereich (Operational Technology,
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etwa zur Prozesssteuerung und Auto-
matisierung) unterscheiden sich grund-
legend in der Auslegung ihrer Kommu-
nikation. Wahrend sich herkoémmliche
IT auf Kommunikation und Vertrau-
lichkeit fokussiert, sind in der Produk-
tion insbesondere die Verfiigbarkeit und
Betriebssicherheit wichtig. Durch die
Vernetzung von Prozessen verschmelzen
IT- und OT-Umgebungen miteinander,
etwa die Betriebs- und Steuertechnik.

Verglichen mit IT-Systemen fiir Biiro-
kommunikation haben OT-Infrastruk-
turen oft eine langere Nutzungsdauer,
miissen aber mit aktuellen Sicherheits-
anforderungen mithalten kénnen. So ist
die Sicherheit von Hardware und Soft-
ware langst ein wesentlicher Faktor bei
der Entwicklung. Da qualitative Mafi-
nahmen mit hohen Investitionen ein-
hergehen und explizites Know-how
erfordern, sind besonders kleine Unter-
nehmen haufig tiberfordert. Damit sich
die Anschaffung lohnt und Schutzpro-
gramme richtig eingesetzt werden, spie-
len ein passgenaues Konzept und Usa-
bility eine wichtige Rolle.

Bedrohung hat viele Gesichter
Ob es um die Vorbeugung von Daten-
diebstahl, den Schutz vor Schadprogram-
men oder Botnetzen geht — der Weg zur
sicheren Infrastruktur muss prazise und
bedarfsorientiert geplant werden. Ledig-
lich eine kleine Sicherheitsliicke oder ein
Versaumnis beziehungsweise Fehler durch
menschliches Versagen reichen aus, damit
Hacker beispielsweise komplette Produk-
tionssysteme oder Betriebsprozesse lahm-
legen und auf diese Weise massiven Scha-
den anrichten kénnen.

In seinem jéhrlichen Lagebericht zur
IT-Sicherheit hilt das BSI den aktuellen
Stand der Cybersecurity in Deutschland
fest. Produktionsausfille, Beschadigun-
gen von Maschinenparks, Patentdieb-
stahl oder Cybererpressung erhéhen die
Dringlichkeit von passenden IT-Sicher-
heitsvorkehrungen. Das Thema Ran-
somware bleibt zentral: "Selbst wenn
Backups erstellt wurden, entstehen den
Unternehmen Schiden durch den Aus-
fall der verschiedenen Netze und Syste-
me, durch die Zeit der Wiederherstel-
lung aus den Backups sowie durch die
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Datenverluste aufgrund der Zeit zwi-
schen der letzten Sicherung und dem
Schadenseintritt." [1]

Gelingt es Schadsoftware, in Unterneh-
mensnetze einzudringen, konnen An-
greifer Zugangsdaten auslesen, sich
selbststandig im Netz ausbreiten und Re-
motezugriff auf die Systeme erhalten.
Die Schadprogramme werden stiandig
modifiziert, damit herkdmmliche Viren-
schutzprogramme keine Chance haben,
sie abzuwehren. "Bereinigungsversuche
bleiben in der Regel erfolglos und bergen
die Gefahr, dass Teile der Schadsoftware
auf dem System verbleiben. Einmal in-
fizierte Systeme sind daher grundsitzlich
als vollstaindig kompromittiert zu be-
trachten und miissen neu aufgesetzt wer-
den", so das BSL

Deutscher Mittelstand im Visier

Angesichts der Verdnderungen durch das
verscharfte Sicherheitsgesetz stehen KMU
nicht nur vor der Herausforderung, die
(neuen) Vorschriften des Gesetzgebers
und ihre eigenen, mit der Zeit wachsen-
den Anforderungen zu iiberblicken - sie
miissen auch eine langfristige Sicherheits-
strategie entwerfen und umsetzen. Diese
gesetzliche Anforderung trifft prinzipiell
traditionelle Betreiber von kritischen In-
frastrukturen sowie auch die Zulieferer.

Insbesondere mittelstdndische Unter-
nehmen verfiigen in ihrem Fachbereich
iber Spezialwissen und werden von An-
greifern genauso ins Visier genommen
wie groflere Unternehmen. Ein Beispiel
ist die erfolgreiche Attacke auf die Pilz
GmbH, einen Spezialisten fiir Sicher-
heits- und Steuerungstechnik. Im Herbst

2019 verschafften sich Hacker Zugriff
auf simtliche Unternehmensserver, ver-
schliisselten die dort gelagerten Daten
und forderten ein Losegeld. Selbst die
Firmenwebsite wurde in den Wartungs-
modus versetzt.

Auch das grofie Chemieunternehmen
Lanxess wurde tiber Jahre hinweg durch
eine Hackergruppe mit dem Namen
"Winnti" unbemerkt ausspioniert. Ein
weiterer Fall ist der Elektronikkonzern
Conrad, bei dem es vor wenigen Mona-
ten zu einem Datenunfall kam: Angreifer
verschafften sich tiber eine Sicherheits-
licke Zugriff auf einen Teil des IT-Sys-
tems und somit auf rund 14 Millionen
Kundendatensitze.

Fachkraftemangel:

Managed Security als Ausweg
Viele Unternehmen haben bereits geeig-
nete Schutzmafinahmen umgesetzt. Im
Rahmen des Lageberichts fithrte das BSI
eine Cybersicherheitsumfrage durch, wo-
nach mehr als zwei Drittel der befragten
Institutionen ein strukturiertes Patchma-
nagement betreiben, um auf entdeckte
Sicherheitsliicken schnell zu reagieren.
Betrachten wir grofle und kleinere Un-
ternehmen getrennt, arbeiten etwa 70
Prozent der grofien Unternehmen mit
einem entsprechenden System, wihrend
nur knapp 40 Prozent der kleinen und
mittelstdndischen Unternehmen ihre Ge-
rite zentral verwalten — ein hohes Sicher-
heitsrisiko. Kam es in Folge dessen zu ei-
nem Angriff, lief§ sich die Schwachstelle
nicht mehr eindeutig ermitteln. Ziel von
Schutzmafinahmen sollte sein, dass die
Manipulation eines Systems nicht die
Ubernahme des gesamten Netzes ermog-
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lichen darf. Um dies sicherzustellen, bie-
tet sich eine Kombination aus Detekti-
ons- und Praventionsmafinahmen an.

Die Umsetzung einer geeigneten und
langfristigen Sicherheitsstrategie bedarf
interner Ressourcen und Fachwissen. Hier
macht sich wiederum der Fachkrifteman-
gel bemerkbar, denn insbesondere KMU
konnen ihren Bedarf an Digitalkompe-
tenz nicht decken. Mit einer aktuellen,
reprasentativen Studie fand die staatliche
Forderbank KfW heraus, dass ein Drittel
dieser Unternehmen nicht genug Wissen
tiber die digitale Transformation und die
damit einhergehenden Herausforderun-
gen hat. Besonders alarmierend sei die
Situation bei komplexen Kenntnissen, et-
wa fiir Spezialsoftware. So benétigt fast
die Halfte der Mittelstandler qualifizierte
Datenanalysten.

Managed Security ist der richtige Ansatz
tiir eine kosteneffiziente, zukunftsorien-
tierte Sicherheitsstrategie. Mit der Unter-
stiitzung eines kompetenten Spezialisten
konnen KMU ein erweiterbares, bedarfs-
orientiertes Konzept aufstellen und sich
als vertrauenswiirdige Geschiftspartner
positionieren. So haben langjahrige, qua-
lifizierte Systemintegratoren umfangrei-
che Erfahrungen mit regulatorischen Ver-
fahren und unterstiitzen Kunden von der
Schwachstellenanalyse {iber die Netzpla-
nung mit Notfallkonzept bis zur Umset-
zung von Managed-Security-Konzepten
inklusive Echtzeititberwachung.

Skalierbare Sicherheit

Um das Risiko von Sicherheitsliicken zu
minimieren, sollten Infrastrukturen, An-
wendungen, Clouds und Endgerite kon-
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tinuierlich tiberwacht werden. Bevor es
an die Implementierung geht, miissen IT-
Verantwortliche die Ausgangslage erfas-
sen und Schwachstellen analysieren.

Eine Schwachstellenanalyse identifiziert
Angriffspunkte sowohl in den technischen
Anlagen als auch in den organisatorischen
Prozessen eines Unternehmens und be-
stimmt den tatséchlichen Sicherheitsstand
der IT- und Telekommunikationsinfra-
struktur. Diesen Schritt sollte idealerweise
ein externer Partner durchfiithren, denn
dieser geht nicht nur systematisch vor,
sondern ist auch unvoreingenommen. Zu-
erst werden die sicherheitsrelevanten Ele-
mente der Infrastruktur und Abhéngig-
keiten festgelegt. Neben Interviews und
Workshops zur Erfassung moglicher Ge-
fahrdungen in Gesamtprozessen erfolgt
eine technische Priifung, bevor die Erhe-
bungen analysiert, Risiken klassifiziert,
bewertet und dokumentiert werden. Ein
weiterer Workshop thematisiert dann die
Schwachstellen und erldutert einen Plan
mit empfohlenen Korrekturmafinahmen.
Neben Schulung, optimierter Zutritts-
kontrolle, umfangreicherer Dokumenta-
tion et cetera helfen technische Mafinah-
men, wie etwa ein isolierter Zugriff auf
sensible Komponenten, Gefahren wirk-
sam abzuwehren.

Vor Hackerangriffen schiitzen auch
Mafinahmen zur Netzsegmentierung,
Systemhirtung und Sandboxing. Sie
wehren tiefergreifende Gefahren ab und
schiitzen vor Sicherheitsliicken, die bei-
spielsweise durch Fehlverhalten von
Mitarbeitern entstehen. Eine Netzseg-
mentierung unterteilt Unternehmens-
netze in Bereiche, die so wenig wie mog-
lich miteinander verbunden sind. Ein
System zu hérten heifit einfach ausge-
driickt, zu definieren, wer auf welche
Systeme und deren Unterbereiche zu-
greifen kann und wer nicht. Das gilt be-
sonders fiir kritische Anwendungen, die
in verschiedenen Sandboxes laufen soll-
ten. Sandboxing bedeutet, eine Software

[1] BSI: Die Lage der IT-Sicherheit in
Deutschland 2019. S. 48ff.
k5zc1
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oder einen Prozess innerhalb einer iso-
lierten Laufzeitumgebung auszufiihren.
Das gesamte System ist in mehrere
Sandboxes unterteilt, sodass das Be-
triebssystem und kritische Anwendun-
gen getrennt voneinander laufen.

Insbesondere Steuerungsanlagen wie in
Produktionsumgebungen haben oft einen
langen Lebenszyklus und arbeiten daher
mit veralteten Betriebssystemen, die
Schwachstellen aufweisen. Gerade hier
empfiehlt sich Sandboxing, ebenso fiir
Workstations, Server, Cloudsysteme und
ganze Data Center. Die MafSnahme ist fiir
alle gédngigen Betriebssysteme moglich
und Angreifer beziehungsweise Schad-
programme konnen so nicht auf diese Be-
reiche zugreifen. Sandboxing schiitzt auch
vor Zero-Day-Attacken, bei denen neue
Sicherheitsliicken ausgenutzt werden, be-
vor sie geschlossen sind.

Sicherheitsiiberwachung

mit SIEM und SOC

Losungen fiir Managed Security umfassen
SIEM-Tools, Supportleistungen fiir den
Schutz von IT-/OT-Umgebungen und in-
dividuelle Losungen fiir Multi-Vendor-
Umgebungen. Dafiir wihlen Spezialisten
wie die Firma telent einen fortschrittli-
chen Technologiemix aus Hard- und Soft-
ware, maschinellem Lernen und Kiinst-
licher Intelligenz (KI), um den Datenfluss
liickenlos zu tiberwachen. Zahlreiche de-
taillierte Korrelationsinformationen und
Algorithmen l6sen Alarme aus und wei-
sen auf potenzielle Gefahren hin.

Anomaly Detection (deutsch: Anomalie-
Erkennung) ist eine weitere Moglichkeit
der Absicherung. Ein solches System er-
kennt ungewdhnliche Vorginge zeitnah
und schligt Alarm, etwa wenn ein Netz-
werkgerit plotzlich ein anderes Kommu-
nikationsprotokoll nutzt oder Datenver-
kehr ungeplant eine neue Route nimmt.
Um eine Normabweichung festzustellen,
erfasst das System zuerst den Normalzu-
stand, indem es die IT-Architektur ana-
lysiert und im Hintergrund lernt.

Erginzend zu technischen Losungen
empfiehlt sich ein Security Operation
Center (SOC) - ein Expertenteam, das
Netzwerke kontinuierlich iiberwacht,

nach Bedrohungen sucht und sie entfernt.
Ein effektives SOC aufzubauen, kostet ei-
niges an Ressourcen und Zeit, weshalb
sich zahlreiche kleine und grofe Unter-
nehmen gegen eine eigene Funktion zur
Sicherheitsiiberwachung entscheiden und
erfahrene Anbieter von Managed Security
Services zu Rate ziehen.

Zu guter Letzt sollten Unternehmen etwa
durch Awareness-Trainings und -Kam-
pagnen die organisatorische Sicherheit be-
ziiglich des Faktors Mensch erhohen. Ein
System zu hérten bedeutet auch, nur die
Komponenten einzusetzen, die fiir den
Systembetrieb notwendig sind; denn es
sind Menschen, die die Prozesse definieren
und die Technologie kontrollieren.

Doch auch wenn Anwender alles richtig
machen, kann sich beispielsweise tiber
privat und geschiftlich genutzte portable
Speichermedien wie USB-Sticks oder SD-
Karten Malware einschleichen. Der Um-
gang mit Wechseldatentragern sollte da-
her genau festgelegt werden, vor allem in
sensiblen Umgebungen wie in Entwick-
lungsabteilungen oder Forschungsein-
richtungen, aber auch in Verwaltungen.
Ein Ansatz, der den Einsatz der mobilen
Datentréger auf sichere Art ermdglicht,
ist eine Datenschleuse. Ein solches System
untersucht Wechseldatentréger, noch be-
vor sie mit einer sicheren Netzwerkum-
gebung in Berithrung kommen. Wichtig
ist, dass etwa auch Archivdateien auf den
zu untersuchenden Medien miteinbezo-
gen werden.

Fazit

ITK-Systeme sind weiterhin hochgradig
gefdhrdet und bendtigen besonderen, be-
darfsgerechten Schutz. Essenziell ist die
Kommunikation mit allen Beteiligten,
denn nur so lassen sich die passenden Lo-
sungen ausfindig machen und erfolgreich
etablieren. Cybersecurity ist hier ein klarer
Business Enabler. Als vertrauenswiirdige
Geschaftspartner aufgrund einer verlass-
lichen wie sicheren IT schaffen Unter-
nehmen Innovation und Wachstum.
Dienstleister konnen besonders kleinere
Firmen dabei unterstiitzen. (dr) IT4

Nico Werner ist Head of Cybersecurity
bei der telent GmbH.
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