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IT-Sicherheit

Rechenzentrum

von Cyberattacken.

Verwaltung

Auch kleine und mittelstdndische Unternehmen (KMU) verfiigen inzwischen vielfach tiber loT-basierte Systeme. Sie geraten so zunehmend in den Fokus

Industrie

[01-Systeme in der Produktion

Auch in der industriellen Produktion werden loT-Systeme zunehmend
zu interessanten Zielen fiir kriminelle Hacker. Wie kann man die Ferti-
gung und das Unternechmen schiitzens
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uch kleine und mittelstdndi-

sche Unternehmen (KMU)

verfiigen mittlerweile {iber

IoT-Systeme, und in der Pro-
duktion tiber Know-how, welches sich lohnt
auszuspdhen. IoT-Gerdte dienen Hackern
dabei nicht selten als Hintertiir, um auf das
gesamte Netzwerk eines Unternehmens
zuzugreifen. Direkt konnen die Angreifer
nicht das System attackieren, da es durch
ein Sicherheitssystem geschiitzt ist - bleibt
also nur die Hintertiir. Wie das Bundesamt
fiir Sicherheit in der Informationstechnik
(BSI) auf seiner Website schreibt, wurden
zum Beispiel Modelle von Uberwachungs-
kameras, die in Rechenzentren und Ser-
verrdumen eingesetzt werden, genutzt, um

Bild- und Videodateien auszuspéhen. Eine
weitere Herausforderung fiir die Sicher-
heit von Netzwerken in Unternehmen sind
sogenannte Distributed Denial of Service
(DDoS)-Attacken. Dabei handelt es sich um
eine absichtlich herbeigefiihrte Serveriiber-
lastung. Bei einem DDoS-Angriff wird eine
grofle Zahl infiltrierter Systeme, wie zum

Beispiel IoT-Gerdte, fiir einen Angriff auf ein
einzelnes Ziel mobilisiert. Das Zielsystem
kann diesen Ansturm meist nicht bewalti-
gen, der Server bricht zusammen und Teile
der Produktion kommen zum Stillstand.
Hinzu kommt die zunehmende Ver-
schmelzung von IT- und OT-Umgebungen
in Unternehmen. Klassische Informations-

»Die Ausziige aus dem ITSiG 2.0 zeigen, dass KMU einen
strategischen Partner an ihrer Seite brauchen, der sie

unterstiitzt und begleitet.”

Jakob Schmidt, Coordinator Awareness, Koramis GmbH, ein Tochterunternehmen der

Telent GmbH
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technologien (Hard- und Software, Netz-
werktechnik et cetera) und der OT-Bereich
(Operational Technology, zum Beispiel zur
Prozesssteuerung und Automatisierung)
unterscheiden sich grundlegend in der
Auslegung ihrer Kommunikation. Wahrend
sich herkémmliche IT auf Kommunikation
und Vertraulichkeit fokussiert, sind in der
Produktion insbesondere Verfiigbarkeit und
Safety wichtig. Durch die Vernetzung von
Prozessen verschmelzen IT- und OT-Um-
gebungen miteinander, zum Beispiel. die
Betriebs- und Steuertechnik.

Verglichen mit IT-Systemen fiir Biiro-

kommunikation haben OT-Infrastrukturen
eine lingere Nutzungsdauer, miissen aber
mit aktuellen Sicherheitsanforderungen
kompatibel sein. So ist die Sicherheit von
Hardware und Software léngst ein wesent-
licher Faktor bei der Entwicklung.
Zu den genannten Herausforderungen stellt
auch der Gesetzgeber Anforderungen an
die Absicherung von IoT-Komponenten.
Das BSI hat im ITSiG 2.0 (Zweites Gesetz
zur ErhShung der Sicherheit informati-
onstechnischer Systeme) hierfiir detail-
lierte Regulierungen festgelegt. Neben den
Update-Funktionen, Authentisierung und
der regelmifligen Aktualisierung von Sen-
soren und Management-Systemen fordert
er eine Einschréinkung des Netzzugriffs
durch ein eigenes Netzsegment. Bereits
wenige Ausziige aus dem ITSiG 2.0 zeigen,
dass kleine und mittelstdndische Unterneh-
men einen strategischen Partner an ihrer
Seite brauchen, der sie bei der umfassenden
Umsetzung unterstiitzt und begleitet.

Sicherheit als Managed Service
Managed Security ist der richtige Ansatz fiir
eine kosteneffiziente, zukunftsorientierte
Sicherheitsstrategie. Unter den Managed
Services subsummieren sich Dienstleistun-
gen aus dem IT-Bereich, die im Auftrag eines
Unternehmens von einem Managed Services
Provider (MSP) erbracht werden. Der grofie
Vorteil hierbei: Der Provider kiimmert sich
um die wiederkehrenden IT-Services wie
Netzwerkdienstleistungen, Anwendungen,
Monitoring, Storage oder Security-Services,
damit Unternehmen effizienter und wirt-
schaftlicher arbeiten kénnen.

Mit der Unterstiitzung eines exter-
nen Spezialisten konnen mittelstindische
Unternehmen ein erweiterbares, bedarfs-
orientiertes Konzept aufstellen und sich

IT-Sicherheit

als vertrauenswiirdige Geschéftspartner
positionieren. Der Systemintegrator Telent
GmbH und seine auf Cybersecurity spezi-
alisierte Tochter Koramis GmbH verfiigen
iiber umfangreiche Erfahrungen mit regula-
torischen Verfahren und unterstiitzen ihre
Kunden von der Schwachstellenanalyse {iber
die Netzplanung mit Notfallkonzept bis zur
Umsetzung von Managed-Security-Konzep-
ten inklusive Echtzeitiiberwachung.

Thr Konzept von Managed Security
umfasst verschiedene Mafinahmen wie
Netzsegmentierung, Systemhirtung und
Sandboxing. Sie wehren die tiefergehen-
den Gefahren von Hackerangriffen ab und
schiitzen so vor Angriffsvektoren, die Sicher-
heitsliicken bieten. Zur Netzsegmentierung
werden die Netze des Unternehmens in
Bereiche unterteilt, die so wenig wie mdg-
lich, und nur tiber klar definierte Zugénge,
miteinander verbunden sind. Besonders
kritische Anwendungen erhalten durch
die Systemhértung eine zusétzliche Stufe
an Sicherheit. Beim sogenannten Sandbo-
xing laufen Betriebssysteme und kritische
Anwendungen komplett getrennt vonein-
ander. Die getrennte Laufzeitumgebung
ermdglicht den Weiterbetrieb einer Software
oder eines Prozesses, auch wenn eine andere
kritische Anwendung lahmgelegt wurde.

Uberwachung mit SIEM und SOC

Die unternehmensspezifischen Losungen
fiir Managed Security umfassen Supportleis-
tungen fiir den Schutz von IT-/OT-Umge-
bungen und individuelle Lésungen fiir Mul-
ti-Vendor-Umgebungen sowie SIEM-Tools.
Dahinter verbergen sich die Konzepte von
Security Information Management (SIM)
und Security Event Management (SEM). Fiir
die Echtzeitanalyse von Sicherheitsalarmen
greifen SIEM-Tools auf Daten aus Anwen-
dungen und Netzwerkkomponenten zuriick,
kombinieren sie und erhdhen so die Sicher-
heit. Fiir das unternehmensspezifische
Managed Security System wéhlen die Spezi-
alisten von Telent einen Technologiemix aus
Hard- und Software, maschinellem Lernen
und Kiinstlicher Intelligenz (KI), um den
Datenfluss liickenlos zu iiberwachen. M

5 telent GmbH:
www.telent.de

KORAMIS GmbH:

www.koramis.de
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Bewahrt.
Individuell.

Feuerwehr Schliisseldepot
SD04.2 von Selec

VdS-zugelassen

optionaler Rundumschutz
Heizung mit Thermostat
vier Objektzylinder moglich
griune Kontrollanzeige
Innenraumbeleuchtung

Lassen Sie sich bei uns
individuell beraten:

SeTec Sicherheitstechnik

Hauptstrale 40a - 82229 Seefeld




