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SIEM-Sicherheitstools und das Security Operation Center (SOC) sind wirkungsvolle Werkzeuge flr die Begrenzung von Sicherheitsrisiken bei

Kritis-Betreibern. Bild: Adobe Stock/telent

Cybersecurity fiir Betreiber Kritischer Infrastrukturen

Sicherheitsrisiken
bestmoglich
vorbeugen

Kritische Infrastrukturen (Kritis) fiir die Energie- und
Gesundheitsversorgung, Mobilitit oder das Finanzwesen sind die Lebensadern
moderner Gesellschaften. Um sie verstiarkt zu schiitzen, legte Bundesinnenminister
Horst Seehofer 2019 den Referentenentwurf fiir das zweite Gesetz zur Erh6hung
der Sicherheit informationstechnischer Systeme (ITSiG 2.0) vor.
Kritis-Betreiber sind angehalten, den langfristigen Schutz ihrer sensiblen
und oftmals komplexen Systeme zur obersten Prioritit zu machen.
Managed Security ist der Weg zur sicheren und zukunftsorientierten Infrastruktur.

urch das ITSiG 2.0 soll
das Bundesamt fiir Si-
cherheit in der Informati-
onstechnik (BSI)
nur mehr Autoritit erhal-

nicht

ten, sondern auch zum
Beispiel Hacker-Aktivititen
Betrieb  verbotener = Marktplitze im
Darknet kriminalisieren. Zudem soll ein

und den

neues Kennzeichen die IT-Sicherheit von
Produkten sichtbar machen. Der Fokus
liegt kiinftig auf allgemein vernetzten
Systemen oder Internet-of-Things (IoT)-
Geriten.

Kritis-Betreiber wie Energieversorger,
Behorden
miissen kiinftig strengere Sicherheitskrite-

Verkehrsunternehmen  oder

rien und Prozesse einhalten und sogenann-

te Systeme zur Angriffserkennung und
-bewiltigung (,Security Incident & Event
Management“ (SIEM)-Systeme) sowie In-
formationssicherheitsmanagementsysteme

(ISMS) wirksam betreiben. Das BSI gibt
dafiir bestimmte Mindeststandards vor: Es
diirfen nur Komponenten von Herstellern
verbaut werden, die das Sicherheitskenn-
zeichen tragen. Besonders in mittleren und
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kleinen Unternehmen ist das einfacher ge-
sagt, als getan, denn ihnen fehlen hiufig
die internen Ressourcen und das Know-
how. Die Losung ist Managed Security.

SIEM as a Service

Die steigende Komplexitit von Tech-
nologien fiir Infrastrukturen, Anwendun-
gen, virtuelle Maschinen, Clouds, End-
gerdte und das [oT birgt ein verstirktes
Risiko von Hackerangriffen und Ausfillen
durch menschliches Versagen. Fir IT-/
OT-Infrastrukturen ist daher die kontinu-
ierliche Kontrolle aller digitalen Prozesse,
Netzkomponenten und eingebundenen
Gerite erforderlich. Nur so ist Transpa-
renz in der kompletten Infrastruktur ge-
wihrleistet. Gerade fiir mittelgroffe und
kleine Unternehmen bietet es sich an, mit
Spezialisten zusammenzuarbeiten, die mit
einem ganzheitlichen Ansatz und solider
Erfahrung in den Bereichen Sicherheit,
Netze und Prozesse zur Seite stehen.

Spezialisierte Systemintegratoren wie
die telent GmbH bieten beispielsweise
Sicherheitslgsungen  und
Dienstleistungen aus einer Hand, die diese

umfassende

Kriterien erfiillen und Kunden in den Be-
reichen Kritis mit einem rechtssicheren
Gesamtpaket unterstiitzen. Von der
Schwachstellenanalyse {iber die Netzpla-
nung mit Notfallkonzept bis zur Umset-
zung von Managed-Security-Konzepten,
inklusive Echtzeitiiberwachung, erhalten
Kunden eine jeweils bedarfsorientierte
und schliisselfertige Losung.

Datenflusse liickenlos
tiberwachen konnen

Managed-Security-Losungen beinhal-
SIEM-Sicherheitstools als
auch skalierbare Supportleistungen fiir
den Schutz von IT-/OT-Umgebungen so-
wie maflgeschneiderte Losungen fiir
Multi-Vendor-Umgebungen. Dabei setzt
telent auf fortschrittliche Hard- und Soft-
ware, inklusive maschinellen Lernens und
Kiinstlicher Intelligenz (KI), um den Da-
tenfluss lickenlos zu tiberwachen. Um-
fangreiche Korrelationsinformationen und

ten sowohl

Algorithmen 16sen Alarme aus und weisen
auf verdichtige Bedrohungen hin.
Netzwerkplattformen, die solche Ana-
lytics-Funktionen bereits in ihrer Archi-
tektur implementiert haben, sind zum
Beispiel Cisco DNA (Distributed Net-
work Architecture) und Cisco ISE (Tden-
tify Services Engine). Auf der Basis von

Rechenzentrum

Verwaltung

Industrie

Die Gewahrleistung von IT-Sicherheit bei kritischen Infrastrukturen wie beispielsweise Kraftwerken
erfordert den Aufbau eines dicht geknilipften MaRnahmennetzes. Bild: telent

KI und maschinellem Lernen ermdéglicht
Cisco DNA eine einfache Verwaltung aller
Gerite und Dienste, priorisiert und 16st
Netzwerkprobleme und sorgt fiir eine
bessere Benutzerfreundlichkeit im gesam-
ten Netzwerk. Mit einer umfangreichen
Umbrella-Funktion erlaubt Cisco ISE un-
ter anderem die richtliniengesteuerte Zu-
griffskontrolle in der gesamten Infra-
struktur, was fiir maximale Sicherheit
vom Kabel- iiber das Wireless- bis hin
zum VPN-Netzwerk sorgt. Das zentrale
Management bringt einen transparenten
Uberblick iiber Benutzer und Gerite im
Netzwerk.

Einen integrierten Schutz vor Bedro-
hungen wihrend und nach einem Angriff
bietet Cisco Firepower, die erste vollstin-
dig integrierte Next-Generation-Firewall
(NGFW) mit Unified Management. Fire-
power-Gerite unterstiitzen die Integrati-
on mit SIEM-Tools von Drittanbietern.

SOC as a Service

Die eingesetzten Losungen erkennen
Bedrohungen und schiitzen die Infra-
struktur. Zusitzlich ist ein sogenanntes
Security Operation Center (SOC) er-
forderlich, mit einem Team von aus-
gebildeten Experten, das Netzwerke kon-
tinuierlich  tiberwacht, proaktiv nach
Bedrohungen sucht, sie erkennt und neu-
tralisiert.

Der Aufbau eines SOC - oder die ge-
nerelle Schaffung einer solchen Funktion
im Unternehmen - ist eine kostspielige
und zeitaufwendige Aufgabe, die stindige

Anpassungsmafinahmen erfordert, um ef-

fektiv zu sein. Tatsdchlich entscheiden
sich zahlreiche Unternehmen, darunter ei-
nige grofle, dafiir, kein eigenes SOC auf-
zubauen. Stattdessen wihlen sie andere
Optionen zur Sicherheitsiitberwachung,
wie zum Beispiel die Beauftragung eines
Managed-Security-Service von speziali-
sierten Sicherheitsfirmen - und sparen
damit massive Investitionen.

Als Sicherheitsexperte hat telent ein
komplettes Managed-Security-Portfolio.
Dieses beinhaltet unter anderem:

« 24/7-Netzwerkiiberwachung, Bedro-
hungserkennung,

« Echtzeit-Alarme und schnelle Reaktion,

+ integrierter Incident-Management-

Workflow,

« Behebung von Angriffen und Ausfillen.
Durch die langjihrige Praxiserfahrung bei
der Planung, dem Aufbau und Betrieb
sicherer Netze und Systeme profitieren
Kunden von umfassendem Know-how im
Bereich Kritis, Rund-um-die-Uhr-Service
und dem ganzheitlichen Ansatz fiir ihre
Sicherheitsanforderungen. |
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