Technik & Innovation

Cybersecurity

Bewusstsein schaffen

Immer ofter greifen Hacker IT-Systeme von Behérden und kommunalen
Einrichtungen an. Ein wichtiger Schritt, um das zu vermeiden, ist eine gute
Schulung des Personals, um es fiir die drohenden Gefahren zu sensibilisieren.

in erfolgversprechender Cybersecu-
Erity-Ansatz ist ganzheitlich und

richtet den Blick auf die drei tragen-
den Sdulen: den Menschen, die Techno-
logie und die Organisation. In der Realitdt
sieht die Sache oft anders aus. Wird in-
vestiert, um die IT-Infrastruktur gegen
Gefahren aus dem Internet zu schiitzen,
dann meist in Technik und die Erarbei-
tung und Umsetzung zeitgemafier Pro-
zesse. Ausgerechnet beim zentralen Fak-
tor Mensch schlagt der ,Sparhans“ zu.
Plotzlich ist kein Budget mehr vorhanden
an einer Stelle, an der die Investitionen

im Vergleich gering sind, aber unmittel-
bar das Cybersecurity-Level verbessern.
Das rdcht sich im Fall der Falle. Da die
Security-Technik immer besser Gefahren
von aufden erkennt und abwehrt, wird zu-
nehmend der Mensch zum Einfallstor.
Dafiir ziehen Cyberkriminelle alle Regis-
ter des Social Engineering und nutzen tief
im Menschen angelegte Verhaltensmus-
ter, indem sie etwa an die Hilfsbereit-
schaft appellieren, (Zeit-)Druck aufbauen
oder Angste schiiren.

Cyberkriminelle haben einen hohen
Grad an Professionalitdt erreicht. Da ist
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es fahrldssig, Mitarbeiter auf Amateur-
niveau zu belassen. Angriffe wie Massen-
spams sind noch einfach zu erkennen,
wenn man weifs, worauf man achten soll.
Doch immer ofter sind Angriffe sehr viel
ausgekliigelter. In der Vorbereitung sam-
meln Cyberkriminelle alle Daten, an die
sie herankommen konnen: iiber das Tele-
fon, soziale Medien, das Web oder vor Ort
getarnt als Servicemitarbeiter. Die Daten
werden verkniipft, verarbeitet, ausgewer-
tet und dienen als Grundlage eines ziel-
gerichteten, hdufig mehrstufigen An-
griffsplans. Etwa, um in Schritt eins den
Zugriff auf das Mailpostfach eines Mit-
arbeitenden in Behorde A zu bekommen,
um dann in Schritt zwei als vermeintlich
bekannte und vertrauenswiirdige Person
einen Mitarbeitenden bei Behorde B zu
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Da die Sicherheitstechnik immer besser Gefahren von aufen erkennt und abwehrt, wird
zunehmend der Mensch zum Einfallstor fiir Hackerangriffe.

kontaktieren. Ein Bewusstsein fiir diese
Gefahren bei der Belegschaft zu schaf-
fen und hoch zu halten, ist eine der
madachtigsten Waffen im Kampf gegen
Cyberkriminalitat.

Angriffsflache bietet auch die Devise:
Fehler kommen im Job nicht vor. Das
geht einher mit einer Angstkultur, in
der Fehler vertuscht und verschleppt
werden. Im Fall eines Cybersecuri-
ty-Vorfalls ist dieses Verhaltensmuster
ein Super-GAU, da Zeit ein entscheiden-
der Faktor bei der Eindammung ist.
Dieses Phanomen betrifft zwar den Fak-
tor Mensch, seine Ursache liegt aber in
der Unternehmenskultur. Solange kein
anderer Umgang mit Fehlern gelebt
wird, ist das Problem kaum in den Griff
zu bekommen. Aus Security-Sicht
braucht es eine Kultur, die Fehler ak-
zeptiert, sie schnell und offen kommu-
niziert und die richtigen Lehren zieht.

FOKUS NICHT NUR AUF TECHNIK

Die drei Grundpfeiler der Cybersecurity
werden in der Praxis selten gleichbe-
rechtigt bedacht, sondern meist mit
dem Schwerpunkt auf der Technik. Eine
technische Losung wird implementiert,
passende Prozesse erarbeitet und dann
den Mitarbeitenden iibergestiilpt. Das
fihrt zu Problemen - es wird in jahre-
lang erprobte Abldufe des Arbeitsalltags
eingegriffen. Die Folge: Widerstand, um
die praktizierten Vorgehensweisen bei-
zubehalten; notfalls unter Umgehung
der neuen Regeln. Das Problem liegt
nicht nur beim Personal. Sondern darin,
dass es bei der Erarbeitung des Kon-
zepts nicht im Mittelpunkt stand.
Fehlende Erklarungen, mangelhafte
Kommunikation, vernachladssigte Ori-

entierung am Arbeitsalltag und schwach
ausgebildetes Awareness-Bewusstsein
- das sind die Zutaten, die ein auf dem
Papier genial anmutendes Cybersecuri-
ty-Konzept in der Realitdt scheitern las-
sen. In den Bereich der schlechten Kom-
munikation gehoren auch Mitarbeiter-
schulungen, die hdufig als fast schon
einschldfernder Frontalunterricht statt-
finden. Besser als einmalige Veranstal-
tungen ist es, das Thema Awareness in
den Arbeitsalltag einzubauen. Kurze,
dafiir regelmafige Einheiten halten das
Thema prdsent und rufen es im Ge-
ddchtnis immer wieder nach vorne.

Ebenso, wie Hacker sich beim Social
Engineering die menschliche Psyche
zunutze machen, kann man das auf der
Gegenseite. Der Drang nach Lob ist tief
im Menschen angelegt und ldsst sich
einfach durch kleine virtuelle Beloh-
nungen, wie Trophden oder Badges, an-
sprechen.

Der Mensch muss Cybersecurity in
der tdglichen Arbeit leben. Ohne sein
Mitwirken scheitert jedes noch so gute
Konzept. Daher ist es sinnvoll, dem
Thema Awareness einen hohen Stellen-
wert einzurdumen und bei der Umset-
zung alle Moglichkeiten in Betracht zu
ziehen, anstatt immer wieder die glei-
chen ausgelatschten Pfade zu betreten.
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