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Im Visier der Hacker
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Erfolgversprechende Cybersecurity-Strategien beruhen auf drei Sdulen: Mensch, Technologie

sowie Organisation und Prozesse. Allerdings wird die zentrale Saule — der Mensch - allzu oft

striflich vernachlassigt.

m die mannigfaltigen Ge-

fahren abzuwehren, die

der IT-Infrastruktur aus
den Tiefen des Internets drohen,
wird kriftig in hochmoderne Secu-
rity-Systeme investiert. Doch: Je
besser Technik Gefahren von auflen
erkennt und abwehrt, umso attrak-
tiver wird es, diese zu umgehen und
die Menschen, die schon Zugang zu
den Systemen haben, zu hacken.
Um es mit dem amerikanischen
Security-Experten Bruce Schneier
zu sagen: ,Nur Amateure greifen
die Technologie an, Profis nehmen
den Menschen ins Visier.“ Dabei
ziehen sie alle Register des Social
Engineering und nutzen Grundver-
haltensmuster des Menschen aus.
Sie appellieren an seine Hilfsbereit-
schaft, arbeiten mit (Zeit-)Druck,
schiiren Angste oder versprechen
befristete Belohnungen.

Manchmal kommen die Angriffe
plump daher, etwa in Form von
skurril anmutenden Anrufen oder
Massen-Spammails, die, wenn man
weil3, worauf man achten soll, ohne
Weiteres als solche zu erkennen
sind. Aber immer 6fter sind Angrif-
fe sehr viel zielgerichteter. In der
Vorbereitung sammeln Cyber-Kri-
minelle alle Daten, an die sie heran-
kommen koénnen: iiber das Telefon,
vor Ort getarnt als Servicemitarbei-
ter, in den sozialen Medien und
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Die drei Sdulen einer Cybersecurity-Strategie.

dem Web. Diese Daten werden
verkniipft, verarbeitet, ausgewertet
und dienen als Grundlage eines
ausgekliigelten Angriffsplans. Nicht
selten ist dieser sogar mehrstufig
aufgebaut. Etwa in Schritt 1 den
Zugrift auf das Mail-Postfach eines
Mitarbeiters in Behérde A zu be-
kommen, um dann in Schritt 2 als
vermeintlich vertrauenswiirdige
Person einen Mitarbeiter bei Behor-
de B ins Visier zu nehmen.

Ein Evergreen ist das Versenden
einer Bewerbung, die im Hinter-
grund (meist {iber die Makrofunktio-
nalitit) unerwiinschte Schad-Soft-
ware mit sich bringt. Ein kurzer
Anruf des vermeintlichen Bewer-
bers, mit der Bitte, einmal schnell

nachzuschauen, ob der aktuelle Le-
benslauf dabei sei, die Versicherung,
das mit den Makros sei schon okay,
und der Schaden ist geschehen. Fakt
ist, Cyber-Kriminelle haben mittler-
weile einen hohen Grad an Profes-
sionalitit erreicht. Da ist es fahrlds-
sig, seine Mitarbeiter auf Amateur-
niveau zu belassen.

Cyber-Security beruht auf drei
Sdulen: Mensch, Technologie sowie
Organisation und Prozesse. In der
Realitdt wird aber meistens die
Technologie implementiert, passen-
de Prozesse erarbeitet und dann den
Mitarbeitern iibergestiilpt. Das
fiihrt zu Problemen, schlieB8lich
wird damit in jahrelang erprobte
Abldufe des Arbeitsalltags einge-
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griffen. Die Folge: Widerstand.
Viele Mitarbeiter versuchen alles,
die praktizierten Vorgehensweisen
weiterhin zu nutzen. Notfalls unter
Umgehung der neuen Regeln. Das
Problem liegt aber nicht nur beim
Mitarbeiter, sondern daran, dass er
bei der Erarbeitung des Konzepts
nicht im Mittelpunkt stand. Sonst
hitte man sich Gedanken dariiber
gemacht, inwiefern sein Ar-
beitsalltag betroffen ist, und bei
gravierenden Anderungen deren
Notwendigkeit erklart.

Fehlende Erklirungen, mangel-
hafte Kommunikation, vernachlis-
sigte Orientierung am Arbeitsalltag
und schwach ausgebildetes Aware-
ness-Bewusstsein — das sind die
Zutaten, die ein auf dem Papier ge-
nial anmutendes Cybersecurity-
Konzept in der Realitdt krachend
scheitern lassen. Ebenso in den
Bereich der Kommunikation gehort
das Thema Ansprechpartner: An
wen wenden sich die Mitarbeiter
bei Verdachts- oder Schadensfillen?
Allzu oft ist das nicht wirklich be-
kannt, muss in einer Notsituation
erst einmal nach dem Ansprech-
partner recherchiert werden.

Angriffsfliche fiir Cyber-Krimina-

litdt bietet auch die hierzulande
uibliche Devise: Fehler kommen im
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Job nicht vor. Wer dennoch welche
macht, steht am Pranger. Das flihrt
zu einer Angstkultur, in der Fehler
vertuscht und verschleppt werden.
Im Fall eines Cybersecurity-Vorfalls
ist dieses Verhaltensmuster ein Su-
per-GAU, da Zeit ein entscheiden-
der Faktor bei der Einddmmung ist.
Dieses Phinomen betrifft zwar die
Mitarbeiter, seine Ursache liegt aber
in der Unternehmenskultur. Solan-
ge kein anderer Umgang mit Feh-
lern gelebt wird, ist das Problem
kaum in den Griff zu bekommen.
Aus Security-Sicht ist eine Kultur
nétig, die das Vorkommen von Feh-
lern akzeptiert, diese schnell und
offen kommuniziert und daraus die
richtigen Lehren zieht. Ein zusitzli-
cher Vorteil einer solchen Unter-
nehmenskultur: Die Mitarbeiter
trauen sich mehr zu, agieren selbst-
standiger und kreativer und gleich-
zeitig aufmerksamer, wenn sie wis-
sen, dass ihnen aus einem Fehler
kein Strick gedreht wird.

Im Rahmen einer Zertifizierung
oder Rezertifizierung, beispielsweise
auf Grundlage der ISO 2700x-Reihe,
reicht es zwar aus, den Nachweis zu
erbringen, dass die Mitarbeiter ge-
schult wurden. Meistens passiert
das aber als fast schon einschlifern-
der Frontalunterricht unter Zuhilfe-
nahme tberfrachteter Power-Point-
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Prisentationen. Nachweis erbracht
- Ziel erreicht? Nicht wirklich! Das
Ziel der Ubung sollte ja eigentlich
sein, die Mitarbeiter fiir das Thema
Cyber-Risiken zu sensibilisieren,
und nicht, ein Hikchen im Rahmen
der Zertifizierung zu bekommen.
Besser als einmalige Veranstaltun-
gen ist es, das Thema Awareness in
den Arbeitsalltag einzubauen.

Ebenso, wie Hacker sich beim
Social Engineering die menschliche
Psyche zunutze machen, kann man
das auch auf der Gegenseite. Der
Drang nach Lob ist tief im Men-
schen angelegt und ldsst sich ein-
fach ansprechen durch kleine virtu-
elle Belohnungen in Form von Tro-
phien, Badges und dhnlichem. Der
Mensch muss mit der Technologie
umgehen, die Prozesse in der tigli-
chen Arbeit anwenden und leben.
Dabher ist es sinnvoll, Cybersecurity
von ihm aus zu denken. Ohne das
aktive Mitwirken durch den Men-
schen ist ndmlich jede Cybersecuri-
ty-Strategie von Beginn an zum
Scheitern verurteilt. Daher ist es
hochst sinnvoll, dem Thema Aware-
ness einen entsprechenden Stellen-
wert einzurdumen.
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