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Cyberangriffe sind auch in den grundsatzlich den kritischen Infrastrukturen (Kritis) zuzurechnenden Sparten Transport und Verkehr ein immer brisante-

res Thema.

Mit ganzheitlicher Cyber-
Security sicher ans Ziel

Im Transport- und Verkehrswesen erhoht ein ganzheitlicher Cybersecu-
rity-Ansatz letztlich auch die Sicherheit der Passagicere.
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yberangriffe sind auch in den

grundsdtzlich den kritischen

Infrastrukturen (Kritis) zuzu-

rechnenden Sparten Transport
und Verkehr ein immer brisanteres Thema.
Doch wie gewdhrleistet man die Cybersecu-
rity und damit im Endeffekt die Sicherheit
der Giste? Die einfache Antwort lautet: mit
einem ganzheitlichen Ansatz. Das klingt —
insbesondere im Englischen als ,holistic
cybersecurity approach® - logisch, erstre-
benswert und fiihrt schnell zu der Frage,
wie man eine derart umfassende Vorgehens-
weise umsetzt. Wo anfangen, was beachten?

Am Anfang sollten die vorhandenen
Systeme und Prozesse unter sicherheitsre-
levanten Gesichtspunkten betrachtet wer-
den, um die bereits existierenden Schutz-
mafinahmen identifizieren und bewerten
zu konnen. So lédsst sich herausfinden, wo
noch Bedarf besteht. Letztendlich geht es
darum, alle geschiftskritischen Bereiche zu
erkennen - also jene, die zwingend fiir die
Fortfithrung des Betriebes notwendig sind.
Manchmal ist das leicht zu evaluieren. Beim
schienenbasierten Verkehr etwa sind die
Steuerungen der Verkehrsleitsysteme und
Weichen sicherlich als kritisch einzuschét-

zen, ein Flughafen ohne Flugleitsystem wird
seine Kernaufgabe nicht erfiillen kénnen.
Relevant sind aber auch ,,nachgeordnete
Prozesse und Systeme. Man stelle sich vor,
an einem gréferen Flughafen oder Bahnhof
fallen das Ticketingsystem, das Passagier-
leitsystem oder die Transportbédnder und
Rolltreppen ldngerfristig aus. Das Chaos und
schlimmstenfalls der Zusammenbruch der
Geschiftstitigkeit sind absehbar. Die Kriti-
kalitdt der Prozesse ldsst sich beispielsweise
mit einer Risikoanalyse abschitzen, die ent-
lang der Achsen Risiko und Eintrittswahr-
scheinlichkeit eine Einordnung ermdglicht.
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Technischer Schutz reicht fiir ganz-
heitliche Cybersecurity nicht aus
Nachdem die geschéftskritischen und
damit auf jeden Fall zu schiitzenden Pro-
zesse bekannt sind, gilt es entsprechende
Strategien und Konzepte zu erarbeiten, um
Ausfillen vorzubeugen. Das beinhaltet tech-
nische Schutzmafinahmen, angefangen bei
einer sinnvollen Netzwerksegmentierung
mitsamt bedarfsgerechtem Firewallkon-
zept, iiber Rollen- und Rechteverteilungen
bis hin zu Systemen, die helfen das Netz-
werk zu {iberwachen, um nur einige Beispiel
zu nennen. Damit ist es aber nicht getan.
Sprechen wir von informationstechnischen
Systemen oder von Cybersecurity im All-
gemeinen, sollte jedem klar sein, dass es
einen hundertprozentigen Schutz nicht
gibt. Durch entsprechende Analysen und
die Einrichtung redundanter Systeme ldsst
sich das Ausfallrisiko durch einen kritischen
Vorfall minimieren, aber es ldsst sich nie
ganz ausschliefien.

Fiir den Fall der Fille ist es empfeh-
lenswert neben den allgemeinen Schutz-
konzepten auch Notfallkonzepte parat zu
haben. Doch das schonste Notfallkonzept
hilft wenig, wenn es nur in der Schublade
liegt. Der Ausfall kritischer Systeme und
Einschrinkungen durch Vorfille setzen
alle Beteiligten unter Stress. In dieser Situ-
ation erinnern sie sich nicht unbedingt an
Pline, von denen sie einmal gehort haben

sollten. Erst durch regelm#flige Ubungen
bauen sich Automatismen auf, die im Not-
fall abgerufen werden kénnen und durch die
Mitarbeitende wissen, was zu tun und wer
zu informieren ist, um den Normalbetrieb
wiederherzustellen.

Schutz und Usability im Konzept
ausbalancieren

Auch wenn der Worst Case nicht eintritt, ist
es sinnvoll, Mitarbeitende darin zu schulen,
Cyberattacken zu erkennen, sie vertraut zu
machen mit allgegenwirtigen Angriffsmus-
tern, wie Social Engineering, Phishing und
Konsorten, und ihnen zu erkldren, warum
Security-Prozesse so gestaltet sind, wie sie
es eben sind. Das erhdht die Akzeptanz
und damit die Wirksamkeit enorm. Bei der
Ausgestaltung all dieser Mafinahmen, aber
auch der dazugehdrigen Unterweisungen,
sollte immer eines bedacht werden: Ein
Grofiteil der Belegschaft beschiftigt sich
hauptberuflich nicht mit Cybersecurity.
Dementsprechend verstédndlich miissen alle
Mafinahmen erkldrt werden. Auf3erdem ist
darauf zu achten, dass sie im Arbeitsalltag
auch umsetzbar sind. Kurz gesagt: Es gilt
eine Balance zwischen Schutz und Usability
zu finden.

Technik ermdglicht es, Cybersecuri-
ty-Niveau aufrecht zu erhalten
Gliicklicherweise bietet der Markt mittler-
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weile etliche technische Mdglichkeiten, die
dabei unterstiitzen, ein gutes Cybersecuri-
ty-Niveau aufrecht zu erhalten. Das fingt
bei der Firewall an, wird durch verschiedene
Systeme zum Monitoring sowie zur Angriff-
serkennung und Angriffsverhinderung (IDS
und IPS) unterstiitzt. Leider ldsst sich keine
allgemeingiiltige Aussage treffen, fiir wel-
chen Fall welche Systeme und Vorkehrun-
gen am geeignetsten sind. Das ist immer
abhingig von den Gegebenheiten. Sicher ist
aber, dass es fiir jeden Bedarf ein passendes
Konzept gibt, das mit einem dkonomisch
sinnvollen Aufwand den bestmdglichen
Schutz bietet.

Einzig die Verfligbarkeit von ent-
sprechend qualifizierten Mitarbeitenden
konnte ein Problem darstellen. In diesem
Fall unterstiitzen externe Dienstleister,
wie Telent, die Managed Security Services
anbieten und vom Patch-Management,
iiber das kontinuierliche Monitoring der
vorhandenen Netzwerke bis hin zu Hand-
lungsempfehlungen die komplette Cyberse-
curity-Palette, etwa mit einem eigenen SOC
(Security Operations Center), abdecken. Auf
das die Passagiere — nicht nur aus den hier
genanntem Beispielen - immer problemlos
ihr Ziel erreichen. M

Jakob Schmidt, Coordinator Awareness
Koramis im Kompetenzzentrum fiir Cyber-
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