SICHERHEITSARCHITEKTUREN FUR DIE PRODUKTION

urch Zwiebelschichten

Smarte Produktionsmaschinen und intelligente Steue-
rungen in kritischen Infrastrukturen sind oft schlecht
geriistet gegen Cyberangriffe. Ob Systeme mit veralteter
Firmware oder im Internet frei zugangliche Bedienober-
flachen - es gibt immer mehr eklatante Schwachstellen,
die Cyberkriminelle geschickt ausnutzen. Sind Hacker erst
einmal in ein OT-Netz eingedrungen, ist die Gefahr groB,
denn noch besitzen die wenigsten Betriebe moderne
Sicherheitsarchitekturen wie Defense in Depth. Das wie
eine Zwiebel aufgebaute Konzept schiitzt das Kernnetz
mit mehreren spezialisierten Verteidigungsschichten.

as Risiko ist vor allem kleinen und mittelstandischen
Unternehmen ohne schlagkraftige IT-Abteilung oft nicht

bewusst: Ihre betrieblichen Steuerungssysteme konn-

ten ungesichert mit dem Internet verbunden sein — so

wie Hunderte, die ,Shodan” bereits gefunden hat. Die loT-Such-
maschine durchforstet das Netz nach offenen Ports von Gera-
ten, die permanent mit dem Internet verbunden sind, und legt die
Ergebnisse in einer Datenbank ab. Darin

kann jeder gezielt nach Schlagwor-
ten suchen, z. B. nach einem be-
stimmten SPS-Typ, und erhalt
zusatzlich Details wie Stand-

ort, IP-Adresse, Bestellnummer und Firmware. Diese Informatio-
nen nutzen Experten, um die Sicherheit der Netze zu erhéhen,
aber eben auch Hacker. In Kombination mit Daten aus der Com-
mon Vulnerabilities and Exposures Datenbank (CVE), die haufige
Schwachstellen bei Soft- und Hardware auflistet, konnen Krimi-
nelle Sicherheitslicken gezielt aufsplren, etwa zu einer ungesi-
cherten SPS. Diese lasst sich dann beispielsweise mit einem ein-
fachen DDoS-Angriff in den Stop-Zustand versetzen.

Verfiigbarkeit im Fokus

Durch die zunehmende IT/OT-Konvergenz verweben die Netze
immer mehr miteinander. Darauf reagiert das Defense-in-Depth-
Konzept, indem es weitere Sicherheitsschichten installiert — auch
im OT-Bereich, der sich bisher bei der Sicherheit auf die physische
raumliche Trennung seiner Komponenten verliel3. Der erste Schritt,
um Schwachstellen tiberhaupt zu entdecken, ist eine Gap-Analyse
fur einen transparenten Uberblick tber die technische Infrastruktur.
Das ist kein leichtes Unterfangen in tber Jahrzehnten gewachse-
nen Produktionslinien, die zumeist aus unterschiedlichen Techno-
logiezeitaltern stammen. Hierin liegt auch die Ursache, warum
viele Anlagen mit veralteter Firmware laufen.

Wahrend in der IT-Welt regelmaRige Updates von Computern,
Speicher oder Netzwerkgeraten eine Selbstverstandlichkeit sind,
stehen dieser bislang in der OT andere Prioritaten entgegen. Ma-
schinenverfligbarkeit und Gesamtanlageneffektivitat fuh-
ren zu dem Motto: Never change a runnig system. Dahin-
ter steht die nicht unberechtigte Sorge, dass Firmware-
Updates oder der Wechsel auf ein Ubertragungsprotokoll
mit hoherer Datensicherheit, wie das feldbusbasierte TTP
(Time Triggerd Protocol), die Funktion &lterer Anlagen be-
eintrachtigen oder sogar zum Stillstand bringen. Doch nichts
zu tun ist angesichts der enormen Bedrohung keine Alternative.
Es reicht eine Uber einen DDoS-Angriff gestoppte SPS, um eine
Linie Uber Stunden lahmzulegen. Denn weder fiir Bediener,
Techniker oder IT-Verantwortliche ist ein Hackerangriff auf An-
hieb erkennbar, da die Ursache (bspw. DDoS) in der Meldungs-
anzeige oder der Diagnose in der SPS nicht aufgezeichnet wird.
So muss erst einmal herausgefunden werden, warum die Tech-
nik nicht mehr lauft.

Kontrolliert bis ins Detail
Cyberangriffe kdnnen die Zwiebelschichten von Defense in Depth

nicht hundertprozentig verhindern, aber sie erhhen das Schutz-
niveau deutlich, etwa durch vertikale Netzwerksegmentierung.
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Rechenzentrum

Verwaltung

Durch eine neutrale Zone, die das OT- vom
IT-Netz trennt, erhalten eingedrungene Cy-
berkriminelle nur Zugriff auf einen Teilbe-
reich. Industrielle Firewalls auf dem Stand
der Technik bernehmen wie in IT-Netzen
die Aufgabe, unerwiinschten Datenverkehr
aullen vor zu halten, verschlielen offene
Ports und steuern gezielt den Datenverkehr.

Firewalls fir Betriebstechnologien missen
allerdings mehr konnen als im Bereich der
IT, z.B. auf einer bestimmten Maschine Le-
sefunktionen fur Daten zulassen, die mit
einem bestimmten Protokoll Gbertragen
werden, jedoch alle Schreibfunktionen fiir
dasselbe Protokoll blockieren. Eine derart
detaillierte Kontrolle ermdglicht Deep Pa-
cket Inspection (DPI), indem sie den Inhalt
von Datenpaketen vom Kopf bis zur Nutz-
last untersucht und dadurch das verwen-
dete Protokoll und die damit einhergehen-
den Funktionen ermittelt. Da Protokolle in-
nerhalb der Netzwerke unverschlisselt
sind, kdnnen eingedrungene Hacker sie
tber einen Paket Sniffer wie Wireshark mit-
lesen, kopieren und etwa Boolsche Operan-
den oder Zahlenwerte einfach verandern.
Ohne DPI bliebe das unentdeckt.

Hacker und Honeypots

Eine DPI ist zudem die Voraussetzung fur
die speziell auf OT zugeschnittene Cyberse-
curity-Strategien Intrusion Detection Sys-
teme (IDS) und Intrusion Prevention Sys-
teme (IPS). Ein IDS ist ein Netziberwa-
chungs- und Benachrichtigungs-Tool, das
nach zuvor definierten Parametern einen
Alarm auslost. Ein IPS geht einen Schritt

Die fortschreitende ITT—Konvergenz eroffnet immer mehr Zugangspunkte flr Cyberattacken.

Industrie

weiter und blockiert aktiv nicht autorisierte
Datenpakte oder unterbricht Verbindungen.
In den allermeisten Systemen sind IDS und
IPS miteinander kombiniert und lassen sich
wirksam von Honeypots flankieren. Die Ho-
neypots sollen im Gegensatz zu IDS/IPS
Hacker nicht abwehren, sondern bewusst
anlocken. Sie tduschen ein attraktives Ziel
vor, etwa eine SPS oder einen Server, wer-
den als virtuelle Maschine in die Infrastruk-
tur integriert und so konfiguriert, dass sie
zwar leicht zu knacken sind, aber das echte
OT-Netz keinesfalls in Mitleidenschaft zie-
hen. Da jegliche Kommunikation tberwacht
wird, kann im Fall eines Angriffs dieser zum
Ursprung zurtickverfolgt werden, etwa Uber
die IP-Adresse, welche umgehend von der
Firewall gesperrt wird. Die Uberwachung
liefert zudem Erkenntnisse Uber die Vorge-
hensweise von Cyberkriminellen. Dieses
Wissen hilft Sicherheitsexperten dabei,
Systeme besser zu schitzen. Wéahrend
Firewalls das Netzwerk nur nach aulten ab-
sichern, eignen sich Honeypots auch dazu,
interne Schwachstellen aufzudecken. In
der Summe gelingt es durch die Vielzahl
maoglicher Schichten, ein fur jedes Unter-
nehmen malgeschneidertes Security-Kon-
zept fur den OT- und den [T-Bereich aufzu-
bauen, das Produktionsanlagen und die
mit ihnen verbundenen Netze vor Sabo-
tage, Spionage und Datendiebstahl we-
sentlich wirksamer schitzt. |
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