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Informationen aus unterschiedlichen Sicherheitsmodulen werden automatisiert, mit menschlichem Know-how aufbereitet und im Risk & Security Cock-

pit tibersichtlich visualisiert.

Konigsklasse der I'T-Security

Ein Security Operations Center (SOC) agiert mit 360-Grad-Blick als
Kommandozentrale zur Abwehr von Cyberangriffen.

HANS-JURGEN MITZSCHER & DANIEL WEBER

yberangriffe werden in dem Moment

zur realen Gefahr, in dem sich Indust-

rieanlagen direkt oder indirekt mit dem

Internet verbinden. Was Betreiber Kriti-
scher Infrastrukturen (Kritis) schon immer wussten,
dringt durch die gestiegene Cyber-Bedrohungslage
und die verschirften Vorgaben des IT-Sicherheits-
gesetzes 2.0 auch ins Bewusstsein anderer Indus-
triebereiche: Die Systeme der OT (Operational
Technology) sind keine in sich abgeschotteten
Inselldsungen mehr. Denn intelligente Losungen
wie Smart Grid und digitale Dienstleistungen wie
Netzwerkiiberwachungen oder Fernwartung brau-
chen einen regen Datenaustausch. Dafiir muss sich
die OT in rasanter Geschwindigkeit vernetzen, und
das macht sie angreifbar.

Die Konigsklasse der Cyberabwehr sind Security
Operations Center (SOC). Sie kombinieren Prozesse,
technische Tools und Cybersecurity-Experten, die
mit einem 360-Grad-Blick alle sicherheitsrelevanten
Systeme eines Unternehmens integrieren, analysie-
ren und iiberwachen. Wihrend es in der Welt der
IT schon seit Ldngerem SOC gibt, ist das fiir die OT
Neuland und stellt sie bei der Umsetzung vor ech-
ten Herausforderungen. Das beginnt damit, dass sich
Softwareldsungen, die zum Schutz typischer IT-Pro-

,»Am Anfang
stehen immer
grundlegende
Dinge, wie
sichere Pass-
worter, sauber
segmentierte
Netze oder
ein etabliertes
Patch-Ma-
nagement.
Was in der IT
zum Standard
gehort, ist in
der OT noch
selten.“
Hans-Jiirgen

Mitzscher, Service
Manager bei Telent.

dukte wie Serversysteme oder Router entwickelt wur-
den, nicht einfach 1:1 auf die OT {ibertragen lassen.
Die Programme sprechen nicht dieselbe Sprache und
kénnen etwa Industrieprotokolle von Anlagensteue-
rungen nicht verstehen. Dass IT nicht gleich OT ist,
wird offenkundig bei so etwas Selbstverstindlichem
wie Updates. Die Betreiber haben die nicht unberech-
tigte Sorge, dass das Patchen #lterer Bestandsanlagen
problematisch sein kann. Die Anlagenverfiligbarkeit
hat hochste Prioritdt und die Folgen eines ungeplan-
ten Maschinenstillstands sind wesentlich gravieren-
der als der kurzfristige Ausfall eines Biiro-PCs.

Gebiindeltes Know-how in IT und OT

IT-Security-Kenntnisse allein reichen nicht aus,
um mafigeschneiderte Sicherheitskonzepte fiir die
OT zu entwickeln. Zusitzlich braucht es ein tie-
fes Verstdndnis der OT-Infrastrukturen und ihrer
Automatisierungs-, Prozess- und Netzleittechnik,
wie sie telent durch die langjéhrige Betreuung von
Kommunikations- und Datennetzen insbesondere
in Kritis-Umgebungen besitzt. Seit Kurzem ist das
interdisziplindre Fachwissen in einem neugegriinde-
ten SOC fiir IT und OT gebiindelt. Die technische
Basis ist eine Softwareplattform, die beide Bereiche
automatisiert auf Sicherheitsprobleme tiberpriift. Mit
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menschlichem Know-how werden die Ergebnisse
analysiert, und zwar immer passend zu speziellen
Erkennungsszenarien. Dafiir werden im Vorfeld fiir
jeden Kunden gemif seiner kritischen Geschiftspro-
zesse Gefdhrdungssituationen definiert, sogenannte
,Use-Cases*.

Zu einem modular aufgebauten SOC gehdrt ein
breites Spektrum an Managed Services. Fiir Unter-
nehmen, die nicht an die strengen Vorgaben des Kri-
tis-Sektors gebunden sind, hat das den Vorteil, dass
sie ihre Schutzmafinahmen stufenweise aufbauen
und erweitern kdnnen. Am Anfang stehen immer
grundlegende Dinge, wie sichere Passworter, sauber
segmentierte Netze oder ein etabliertes Patch-Ma-
nagement. Was in der IT zum Standard gehdrt, ist
in der OT noch selten. Doch die Basismafinahmen
sind unerlésslich, damit die Sicherheitsfachleute im
SOC iiberhaupt ein modernes Security Information
and Event Management (SIEM) realisieren kénnen.

Hohe Transparenz fiir schnelle Reaktion

Eine der wichtigsten Anwendungen des SIEM ist
das Security-Modul ,,Log Data Analytics“ (LDA).
Es identifiziert Tausende von Logdaten, die alle zur
Infrastruktur gehdrenden IT- und OT-Komponenten
erzeugen. Dann kategorisiert und analysiert es auto-
matisiert die Daten in Bezug auf ihre Sicherheitsre-
levanz. Mit diesem Tool erfiillen Unternehmen ihre
Pflicht nach dem IT-SiG 2.0, Sicherheitsvorfille zu
protokollieren, zu detektieren sowie darauf reagie-
ren zu kénnen. Die definierten Use-Cases erhdhen
die Produktivitidt des LDA erheblich, da die Korre-
lationsregeln, Compliance-Standards und bekannte
Gefdhrdungslagen jederzeit verfiigbar sind und nach
der Implementierung sofort fiir alle Anwendungen
bereitstehen. Den Security-Analysten im SOC liefert
LDA genau die Transparenz und Visualisierung, um
Daten noch besser zu interpretieren und in kiirzester
Zeit zu reagieren. Sinnvoll flankiert wird LDA von
weiteren Sicherheits-Modulen, wie ,,Vulnerability
Management & Compliance“ (VMC). Die Software
scannt automatisiert in regelméfligen Abstdnden die
komplette IT/OT-Infrastruktur in so hoher Giite, dass
Produktionsanlagen nicht gestort werden. Sie zeigt
Unternehmen auf, ob ihre Systeme bekannte Sicher-
heitsliicken enthalten, die Cyberkriminellen eine
Angriffsfliche bieten. Daneben erkennt das Modul
»Network Behaviour Analytics“ (NBA), ob gefdhrliche
Malware, Anomalien und andere Bedrohungen im
Netzwerk unterwegs sind.

KMU sollten externen Spezialisten vertrauen
Die technischen Tools sind aber nur die Basis. Der
echte Mehrwert fiir Unternehmen in puncto Cyber-
seurity entsteht durch Security-Analysten mit umfas-
senden Kenntnissen in IT- und OT-Umgebungen.

,Mit dem
Security-Mo-
dul LDA
erfillen Unter-
nehmen ihre
Pflicht nach
dem IT-SiG
2.0, Sicher-
heitsvorfille
Zu proto-
kollieren, zu
detektieren
sowie darauf
zu reagieren.

Daniel Weber, Seni-
or Manager Security
Solutions bei Telent.
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IT-Sicherheit

Letztlich entscheidet sich die Qualitét eines SOCs
an der Kompetenz der darin arbeitenden Menschen,
die ein gleichermafien breites wie tiefgehendes Spe-
zialwissen besitzen miissen. Denn nur mit diesem
Sachverstand sind sie in der Lage, aus der Vielzahl
der Meldungen echte Sicherheitsvorfille herausfiltern
und richtig zu reagieren.

Sicherheit ist Vertrauenssache. Deswegen blei-
ben alle Daten innerhalb der Kundensysteme und
Telent verbindet sich nur mittels verschliisselter
Dateniibertragung. Unternehmen kdénnen natiirlich
ein eigenes SOC aufbauen und betreiben. Doch vor
allem fiir kleinere mittelstédndische Unternehmen
(KMU) wird es der giinstigere Weg sein, diese Kapa-
zitdten einzukaufen. Hinzu kommt: Ein auf IT-Sicher-
heit und OT-Infrastrukturen spezialisierter Dienst-
leister beschéftigt sich téglich mit Cyberrisiken und
ist bestens iiber aktuelle Entwicklungen informiert.
Mit diesem 360-Grad-Blick gelingt es, als Kommando-
zentrale fiir mehr Cybersecurity zu sorgen. M

telent GmbH:
www.telent.de
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