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Housekeeping

Daniel Weber — (telentsche’ Staatsangehorigkeit seit 2016)

2016 - 2019 Security Solutions Consultant
2019 - 2021 Senior Security Solutions Consultant
Seit Mitte 2021 | Teamleiter Security Solutions — TCSL

Fragen bitte am Ende der Session und gerne beim Get Together.
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Agenda

* Terminologie
* Vorstellung telent - Security Operation Center
* Projektablauf SOC Projekt
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Terminologie
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SIEM # SOC # CERT

alarmiert

Ereignis

Security Information

Security Operation Cyber Emergency

and Event Center Response Team
Management
Ist ein Werkzeug UND Prozess Ist eine Organisationseinheit Ist eine (ad-hoc) Formation
e Ziel des SIEM ist die Erkennung e Ein SOC besteht aus einem Ein CERT ist eine Gruppe von
und Analyse von Expertenteam welches definierten (Sicherheits-) Fachleuten, die auf
sicherheitsrelevanten Vorgangen (in Prozessen und Vorgehensweisen konkrete IT-Sicherheitsvorfélle
Echtzeit). folgt, um Bedrohungen fur IT- reagiert.

Systeme und Informationen zu
entdecken und auf diese schnell und
effektiv zu reagieren.

e Eine SIEM-L6sung sammelt,
aggregiert, korreliert und visualisiert
verschiedene Informationsquellen
(z. B. Logdaten).

Ein SOC ist mehr als nur ein Tool zum Monitoring des Netzwerks!
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Systeme zur Angriffserkennung

Der Begriff ,Systeme zur Angriffserkennung” (SzA) bezieht sich auf eine grol3e Bandbreite an
technischen und organisatorischen Mal3nahmen, die zur Angriffserkennung dienen. Diese
tberwachen die informationstechnischen Systeme des laufenden Betriebs, um jegliche
Auffalligkeiten, die auf Cyber-Angriffe hindeuten, schnellstmdéglich identifizieren zu kdnnen.

° BSIG § 8a (1a)

,Die Verpflichtung nach Absatz 1 Satz 1, angemessene organisatorische und technische Vorkehrungen zu treffen,
umfasst ab dem 1. Mai 2023 auch den Einsatz von Systemen zur Angriffserkennung.

Die eingesetzten Systeme zur Angriffserkennung missen geeignete Parameter und Merkmale aus dem laufenden
Betrieb kontinuierlich und automatisch erfassen und auswerten.

Sie sollten dazu in der Lage sein, fortwadhrend Bedrohungen zu identifizieren und zu vermeiden sowie fir eingetretene
Stérungen geeignete Beseitigungsmalinahmen vorzusehen®
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Referenzmodell — Security Operation Center

Command Center

§ Executive Security Briefings  Consolidated Dashboard/Reports Regulations Oversight SOC Governance
£
>
8 SOC Delivery Management
Service Level Management  Operational Efficiency Service Reporting  Escalation
Security Integration <+—» Security Intelligence <«—>  Security Analytics
o
Q
D
@ Projekt- und
administrative Response <«—> CERT Management
Unterstltzung
SOC Plattformkomponenten
Log- Ticketing & Data Analytics/
Q SIEM Dashboard Bedrohungs- :
8 Management analyse Workflow Big Data
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SOC Datenquellen
strukturierte Daten teilweise strukturierte Daten  unstrukturierte Daten Referenzdaten
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Bausteine der Informationssicherheit (NIST Framework)

ldentifizieren

Was muss geschutzt
werden?

e |nventar der Werte
e Geschaftsumfeld
e Vorgaben

e Risikomanagement

Schitzen

Wie wird der Schutz
umgesetzt?

Zugriffsmanagement und
- steuerung

Sensibilisierung
und Ausbildung

Datensicherheit
Informationsschutzrichtl
inien

Schutztechnologie

Detektieren Reagieren
Wie werden Angriffe Wie sieht die Reaktion aus?
erkannt?

Reaktionsplanung
o Auffalligkeiten und Vorfalle

Kommunikation
e Uberwachung

Analyse
e Detektionsprozess

Schadensminderung

Verbesserungen

Security Operation Center (SOC)

Wiederherstellen

Wie werden Systeme
wiederhergestellt?

e Wiederherstellungsplanung

e Kommunikation
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Ablauf eines Cyberangriffs

1 External
Reconnaissance

A Attack Delivery

L Exploit & Installation

‘B Command & Control

LI Local Compromise

il Internal Recon

I8 Lateral Movement

[:J Exfiltration/Manipulation

Exemplarische Darstellung Detektionsszenarien

Port Scans from External Source
Scan Detected by IDS

Attacks against Webservices
Mail related Attack Delivery

Malware Detection
Remote Code Execution

Suspicious Outbound Traffic
Command and Control Traffic

Suspicious Activity on Windows
Suspicious Activity on Linux

Internal SNMP Scans
Internal TCP Scans

Suspicious Remote Logins
Unusual Login Attempts & Account activity

Suspicious Outbound Data Transfer

Aussentater

2
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nnentater /
Angreifer im Netz
[
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Konsolidierte IT- und OT-Security

lhre IT-Umgebung lhre OT-Umgebung
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IT Detection Module OT Detection Module

Industrial Network &

'1_5'3 .
Log Data Analytics (LDA) Vulnerability Management LN Behavior Analysis
NZ' und Compliance (VMC)

Network Behavior ARE Industrial System Log
Analytics (NBA) &I Collection & Analysis

; Endpoint Detection
00 o

Advanced Threat : —
Detection (ATD) Selective Vulnerability Man-

und Response (EDR) agement & Assessment

L 2
Risk & Security Cockpit 11 ‘ telent
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Log Data Analytics (LDA)
Logdatenanalyse mit Machine Learning und Use-Case-Forschung

Die Sammlung, Analyse und Korrelation von Logdaten aus verschiedensten Quellen ist
die Kerndisziplin der IT-Sicherheit. Diese Art der Erkennungsleistung wird oftmals Uber
ein SIEM verwirklicht. Das Resultat: Sicherheitsrelevante Informationen und Indicators

of Comprise in Echtzeit, die schnellstmdgliche Mallhahmen bei einem Sicherheitsvorfall
erlauben.

* Unterstltzung gangiger Log-Formate
° Aggregation von Events und Informationen aus allen Bereichen

* ldentifizierung potentieller Risiken durch die Correlation Engine mit kontinuierlich erweiterten
und maldgeschneiderten Regeln und Policies
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Network Behavior Analytics (NBA)

Erkennung von gefahrlicher Malware, Anomalien und anderen Risiken im Netzwerkverkehr
auf Basis von signatur- und verhaltensbasierten Detection Engines.

* Mehr als 19.000 kontinuierlich erweiterte, mit IP-Reputationsdaten verglichene, Signaturen
und Regeln

* Verhaltensbasierte Analysen flr Zero-Day-Exploits und andere noch nicht bekannte
Angriffsarten, Erkennung von Protokollen und Ports

* ldentifizierung verschiedener Dateitypen anhand der MD5-Pruifsummen und weitergehen der

Dateiextraktion, um Dokumente gegebenenfalls nicht in oder aus dem Netzwerk transferieren
Zu lassen
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Vulnerability Management & Compliance (VMC)

Kontinuierliche, interne und externe Schwachstellen-Scans mit umfassender Erkennung,

* Kontinuierliche interne und externe Schwachstellen-Scans fir einen 360-Grad-Uberblick

* Authentifizierte oder nicht-authentifizierte Schwachstellen-Scans

* Erkennung von offenen Ports und der Nutzung von potentiell unsicheren oder tberfllissigen
Services auf diesen Ports

* Compliance- und Passwort-Checks zur Erkennung von Konfigurationsproblemen in Bezug auf
Anwendungen und Passworter- sowie Benutzerrichtlinien

* Empfehlungen zur Schwachstellen-Kategorisierung in hohes, mittleres und geringes Risiko
und die Maoglichkeit ihrer Ausnutzung
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Industrielle Netzwerkverhaltensanalyse

* Erkennung aus Protokoll- und Flow-Daten
* Metadaten-Extraktion aus industriellen Protokollen
* Automatische Analyse durch Machine Learching
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Industrielle System-Protokollsammlung und Analyse

* Erkennung von sicherheitskritischen Vorgangen und Anomalien auf der
Grundlage von definierten Use Cases

* Sammlung, Normalisierung und Korrelation von OT-Logs

* Erweiterte Korrelation mit integrierter IT- und OT-Protokolldatenanalyse
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Advanced Correlation Engine

Die Korrelation innerhalb eines Moduls und die Cross-Korrelation von Informationen aus
verschiedenen Modulen flhren zu einer hochqualitativen Erkennung von Risiken und

Sicherheitsproblemen. Dies ermdoglicht einen umfassenden Blick auf die sicherheitsrelevanten
Vorkommpnisse innerhalb eines Unternehmens.

* Gesamtuberblick Uber sicherheitsrelevante Daten

° Miteinbeziehung von Logs, Schwachstellen, Anomalien, Asset-Informationen
° und vielem mehr

* Kaorrelation und Cross-Korrelation basieren auf Regeln, Policies

* und selbstlernenden Algorithmen

* Unterscheidung zwischen normalem und abnormalem Verhalten in der IT- und OT-
Infrastruktur

* Alarmierung in kritischen Situationen
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Technik des telent SOC im Detall

gy as

Ny

log Data  Vulnerability Management  Network Behavior
Analytics (LDA) & Compliance (VMC) Analytics (NBA)

Advanced Threat L=k Endpoint Detection
Detection (ATD) & Response (EDR)

2@ Correlation Engine

% RADAR Management Center (RMC)
@ RADAR Analytics Interface (RAIN)

&B Risk & Security Cockpit (RSC)

RADAR CYBER
DEFENSE CENTER
FRAMEWORK

RADAR SECURITY
DETECTION &
RESPONSE

FRAMEWORK

EMPOWERMENT
& TRAINING

RADAR Update Manager

RADAR Knowledge Base

RADAR Threat
Intelligence System

RADAR OPs System

Ble|d (s @

RADAR Jump System

OPTIONAL

RADAR Ticket System

(]

OPTIONAL

RADAR Documentation

(]

B

RADAR Deployment

@,} Operations

u:l_;_l,, Service Delivery

SOC Analysis

Deployment

@ Architecture

18‘
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Architektur - Aufbau

Jump Station

RadarMONITOR

RadarUPDATE

RadarDOKU

Monitoring

Primary Data Center CUSTOM ER
el LOCATIONS

Network
ﬂ Devices
Server

| telent Cyber
Security

Cyber Risk
Detection
Platform

Clients

SCADA/OT
Testing

1

i io
Production Plant : Server Regional
' Headquarter
”‘ Server Sales Office
L k @ﬂejﬂ Network
o Devices 23352 1< Sy
Devices
) o - )
oT 5 — RadarAppliance Client
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Architektur - Systeme

Radar Core - Presentation Layer
 Management Center

* Risk and Security Cockpit

Radar Worker - Orchestration Layer
* Log Collector

« Parsing and Normalization

« Correlation

Radar Data - Orchestration Layer
« ElasticSearch Database

VMC - Network Layer

« Scan Networks and Assets

NBA - Network Layer

» Collect and analyze network traffic
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Projektablauf SOC Projekt
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Beispiel SOC Projekt - Leistungsumfang

° Leistungsumfang
« Log Data Analytics/LDA
* Network Behaviour Analytics/NBA

* Vulnerability Management/VMC
* 350 Assets

* Hardware Radar Appliances
« 1 x Radar Core 2000
- 1 x Radar Data 2000
- 1 x Radar Appliance NBA1G
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Technische Implementierung - Meilensteinplan

I
:> Transition / Implementation
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Beispiel SOC Projekt - Implementierung

Die Implementierung des SDRF nimmt tblicherweise mehrere Monate in Anspruch und
beinhaltet folgende Punkte:

* Die Bereitstellung der RCS Hardware Appliance

« Die Aufnahme der Netzwerk Infrastruktur

* Die Anpassung an die IT-Infrastruktur

« Die Konfiguration der Schwachstellenanlyse —Umgebung

« Die Einbindung der Log-Devices und Log-Quellen

« Die Implementierung der Parser und Korrelationsregeln

« Die Dokumentation und Einrichtung des Fernzugriffs

Die Implementierung inkludiert die Konfiguration der Installation auf Basis vordefinierter
Korrelations- und Alert-Einstellungen sowie die Anbindung der definierten Log Quellen.
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Vielen Dank fur lhre
Aufmerksamkeit!

© 2023 telent GmbH
Alle Rechte vorbehalten

Daniel Weber

Senior Manager Security Solutions
Mobil: 0151-16714394

E-Mail: daniel.weber@telent.de
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