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DNS-Tunneling wird von verschiedenen APT-Gruppen eingesetzt

File Types

txt, jpg, png, pdf, mov...

Die mit dem Iran verbundene APT-Gruppe 

OilRig nutzt DNS-Tunneling in hohem Maße

für ihre Cyberspionage-Kampagnen

WINNTI (auch bekannt als APT41, BARIUM und Blackfly) basiert

auf einem DNS-Tunneling-Kommunikationskanal mit einer

benutzerdefinierten Implementierung

Picture from https://quointelligence.eu/2020/04/winnti-group-insights-from-the-past/
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Neue TLDs

• .dad

• .phd

• .prof

• .esq

• .foo

• .zip

• .mov

• .nexus

https://get.dad/
https://get.phd/
https://get.prof/
https://get.esq/
https://get.foo/
https://get.zip/
https://get.mov/
https://get.nexus/
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Gezielter Angriff

1. https://github.com/mysql/mysql-server/blob/8.0/mysql-test/std_data/data57.zip

2. https://github.com∕mysql∕mysql-server∕blob∕8.0∕mysql-test∕std_data∕@data57.zip

1. https://github.com/mysql/mysql-server/blob/8.0/mysql-test/std_data/data57.zip

2. https://github.com∕mysql∕mysql-server∕blob ∕8.0∕mysql-test∕std_data∕@data57.zip
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Beispiele

• microsoft-office[.]zip
• gmailbackup[.]zip
• paypal[.]zip
• payslip-statement[.]zip
• eicar-test-file[.]zip
• google-drive[.]zip
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Power of Umbrella



Newly Seen Domains
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Newly Seen Domains

• For example, this method would generate the domain
name intgmxdeadnxuyla.com, while the following day, it
would return axwscwsslmiagfah.com. This simple example
was in fact used by malware like CryptoLocker.

https://en.wikipedia.org/wiki/CryptoLocker
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Cisco Umbrella
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Visit our website to learn more 
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Cisco Umbrella 

https://umbrella.cisco.com/products
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