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Referent und Housekeeping

* Achim Burger — bei telent seit 2007

« 2004 — 2007 | Duales Studium — Informationstechnik — Schwerpunkt Netz- & Softwaretechnik
« Seit Oktober 2007 | System Engineer Wireless, Routing & Switching

* Hobbies: Radeln, Segeln, Posaunenchor, Kinder

* Fragen bitte wahrend der Session und gerne beim (alkoholfreien) Feierabendbier oder —kaffee
(GET TOGETHER ab ca. 15:45 Uhr)
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Agenda

* IBNS 2.0 — Was ist das, wie lauft es?

« Dynamische Portkonfiguration per Radius-Attribut
« Ablauf der Authentifizierung wird in einer Policy definiert

* Was bringen die neuen ISE-Versionen?

« Alarmierung auf Authorization Policies
* Cloud Readiness
* Neues Lizenzmodell

* |ISE Lifecycle

« |ISE 3.2 ist salonfahig
« ISE 2.7 sollte abgel6st werden
* Es gibt neue Hardware Appliances




IBNS 2.0 — Was ist das, wie lauft es?

* Ausgangssituation Portkonfiguration:
* Nur wenige Attribute eines Switchports kdnnen dynamisch bei der Authentifizierung geandert werden
(VLAN-ID / -Name, ACL, Redirect-URL)
* Ports missen manuell passend zum Endgerat konfiguriert werden (z. B. Flexconnect-AP)
« Port-Descriptions miussen handisch gepflegt werden
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interface GigabitEthernet1/0/1 interface GigabitEthernet1/0/2

description Workstation description WLAN-AP

switchport access vlan 11 switchport trunk native vian 8

switchport mode access switchport mode trunk

switchport voice vlan 9 switchport trunk allowed vlan 8-11

authentication control-direction in authentication control-direction in

authentication event fail action next-method authentication event fail action next-method
authentication event server dead action authorize vian 10 authentication event server dead action authorize vian 10
authentication event server alive action reinitialize authentication event server alive action reinitialize
authentication host-mode multi-auth <-VS. -> authentication host-mode multi-host
authentication order dotlx mab authentication order dot1x mab

authentication priority dotlx mab authentication priority dotlx mab

authentication port-control auto authentication port-control auto

authentication periodic authentication periodic

authentication timer reauthenticate server authentication timer reauthenticate server
authentication timer inactivity server dynamic authentication timer inactivity server dynamic
authentication violation replace authentication violation replace

mab mab

dotlx pae authenticator dotlx pae authenticator

dotlx timeout tx-period 5 dotlx timeout tx-period 5
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IBNS 2.0 — Was ist das, wie lauft es?

* Dynamische Portkonfiguration per Radius-Attribut

interface GigabitEthernetl/0/1
source template default-dotlx

template default-dotlx
dotlx pae authenticator
dotlx timeout tx-period 2
switchport mode access

switchport voice vlan 9

mab

access-session
access-session
access-session
access-session
authentication
authentication
service-policy

control-direction in

closed

port-control auto

interface-template sticky timer 20
periodic

timer reauthenticate server

type control subscriber Dotlx-Default

template ap-flex

switchport trunk native vlan 8
switchport trunk allowed vlan 8-11
switchport mode trunk

access-session host-mode multi-host
description Access Point - Flexconnect
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IBNS 2.0 — Was ist das, wie lauft es?

* Ausgangssituation Authentifizierungsablauf:

* Viele Befehle auf Interface-Level
e Ablauf nicht klar erkennbar

interface GigabitEthernet1/0/1

description Workstation

switchport access vlan 11

switchport mode access

switchport voice vlan 9

authentication control-direction in

authentication event fail action next-method
authentication event server dead action authorize vlan 10
authentication event server alive action reinitialize
authentication host-mode multi-auth
authentication order dotlx mab

authentication priority dotlx mab

authentication port-control auto

authentication periodic

authentication timer reauthenticate server
authentication timer inactivity server dynamic
authentication violation replace

mab

dotlx pae authenticator

dotlx timeout tx-period 5
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IBNS 2.0 — Was ist das, wie lauft es?

* Ablauf der Authentifizierung wird als Policy definiert

Session-started =~ —— Always
/ AAA-Server-Down
Authentication-failure = » No-Response
\ 802.1X-Failure

EVENT ' CLASS

b
Q.

———— e

Authenticate via 802.1x

Terminate 802.1X

Authorize Port

Assign Guest VLAN

Assign Guest VLAN

ACTION

CLASS
ACTION

Defined under
class-map

EVENT command
CLASS

ACTION

Defined under

POLICY policy-map

command

Applied with
service-policy
command

INTERFACE
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Was bringen die neuen ISE-Versionen?

* Alarmierung auf Authorization Policies (ab ISE 3.1)

Benachrichtigung bei unbekannten MAC-Adressen

Benachrichtigung bei Versetzen eines Clients in Quarantane

Benachrichtigung bei Ablauf eines Client-Zertifikates

Kundenwiinsche und —ideen?




Was bringen die neuen ISE-Versionen?

* Cloud Readiness
e AbISE 3.0 AWS und Azure nicht nativ
e AbISE 3.1 nativin AWS

« Ab ISE 3.2 nativ in Azure
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Was bringen die neuen ISE-Versionen?

[ 3.x Model J
°* Neues Lizenzmodell T ~
- Posture
- MDM Compliance
- TC-NAC

Ab ISE 3.0 neues Lizenzmodell

Advantage (Context with Essentials)

* Aus Base wird Essentials « Profiling - TrustSec (Group-Based Policy)
- BYOD (+CA, +MDP) « Endpoint Analytics Visibility
- Context sharing (PxGrid Out/in) and Enforcement
. and pgGrid Cloud (out)** + Rapid Threat Containment
 Aus Plus wird Advantage - User defined network (Cloud)  (Adaptive Network Control)

* Aus Apex wird Premier . AAA and 802.1X

- Guest (Hotspot, Self-Reg, Sponsored)
- Easy Connect (PassivelD)

* Aus Perpetual wird Term-Based

: L : - VM (R-ISE-VMC-K9=
* Ab ISE 3.1 gibt es Specific License Reservation (SLR) ( )

- Device Admin license (L-ISE-TACACS-ND=)
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ISE Lifecycle

* ISE 3.2 ist salonfahig

* Released im Oktober 2022, Patch 2 im Mai 2023
« Upgrade ist ab Version 2.7 mdglich

° ISE 2.7 sollte abgelost werden

« Ab 22. September 2023 keine Patches mehr!
« Migrierte Base-Lizenzen laufen am 31. Oktober 2023 ab!
« ISE 2.7 ist die letzte Version, die traditionelle Lizenzierung unterstitzt!

* Es gibt neue Hardware Appliances

« SNS-3715, 3755, 3795
«  SNS-3600 wurden abgektindigt, EOL: 2028
* Fun Fact: SNS-3515 wurde zuletzt von ISE 3.0 unterstitzt, SNS-3595 auch noch von ISE 3.2 (EOL: 2024)
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Bonus-Thema

* Wie fuhlt sich der Helpdesk beim NAC-Troubleshooting? == .
« Zugriff auf ISE und Switch erforderlich -
* ISE Live Log ist leicht uniibersichtlich o

AcsSassionD ab-ise60/472656968/43

« Switch Output ist sehr uniibersichtlich

* Insider-Wissen bzw. Kl notwendig “* i

Steps
. . . Overview °p !
[ ) - I . 11001 Received RADIUS Access-Request ISEPolicySetName Defaulc
H Evont 5200 Authaniication succaodod
11017 RADIUS croaed a now session IdentirySelectionarchedRule  MAB
Usermame 1C6ATAEZBTTC _
11027 gﬁiﬁf n';;’s‘ Lookup UsaCase (SarvicaTvpa = Call  roraia mhen avency 135
Endpoint Id 1C6ATAEZBTTC
15049 Evaluating Policy Group ClientLatency o
Endpoint Profile Gisco-Switch 15002 Evaluating Service Selection Policy DILSSupport Unknown
Autheniicarion Policy Defaulc >> MAB 15041 Evaluating Idemity Policy
o PIP - Normalised Radius FadksHou HostldentiyGroup Endpoint Identty Groups RegisteredDevices
15048 Queri - Normalised Ratius. RadiusFlow
Authorization Policy Defauit > Basic_Authenicaied_Access Qu e )
15013 Selected Identity Source - Internal Endpoints Mewrork Device Profile Gisco
Authorization Result PermitAccass 24209 00king up Endpaint in Interal Endpoincs IDStore - Location Location#All Locations
1C:BATAEZBT:7C
24211 Found Endpoint in Intarnal Endpoints IDStora Device Type Device TypesAll Device Types
Authentication Details 22037 Awhoniication Passod pSEC IPSECHIS IPSEC DavicotiNo
15036 Evaluating Authorizaion Policy LogicalProfile Infrastrucuure Neowork Devices
Source Timestamp 2023-05-17 12:50:25.820 15048 Queried PIP - Radius. NAS-Por-Type
Nama Endpoint Idantty Groups:RogistaradDavicas
Received Timestamp 2023-05-12 12:50:25 829 15048 Queried PIP - EndPoints. LogicalProfila
15043 Queried PIP - Nerwork Access. AuthenticationStatus RADIUS Usemame 1C:6ATAEZBTIC
Policy Servar ab-isa60
v 15016 Salacted Auhorization Profila - ParmitAccess Davice IP Address 109.85
Event 5200 Aut ion Jaz09 -00King up Endpoint in Internal Endpeints IDSiore - CPMSassioniD 0608090A000000500FISEEED
1C:6ATAEZBT:7C
Usemama 1CBATAEZB77C S
24211 Found Endpoint in Internal Endpaints IDStore Galled-Station-ID 68:20:7B:BD:8A05
User Type Host 11002 Rowmed RADIUS Accoss-Accopt service-typa=Call Check,aut-session-
d-0608090A000000500F 35 55E0.meth od -mab.client-if-
Endpoint Id 1CEATAEZB7:7C ClscoAvpai id-8.
Endpoins
Calling Station Id 1C-6A-TA-E2-87-7C
UsaCase Host Lookup
Endpain Profila Cisco-Switch
Authentication Identty
i Intornal Endpoints
Result
Idenity Group RegisteradDevices
UserName 1C:6ATAEZB7:7C
Audit Session Id 06080390AD00000500FI555ED
User-Name 10-6A-7A-E2-B7-7C
Authentication Method mab
Class GACS 0608090000000 00F 955 5E0 ab-ise60/472656968/49
Authentication Protocol Lookup
cisco-av-pair profile-name=Cisco-Switch
Service Type Call Chack
LicanseTypes Essenial licanse consumed.
Nemwork Device ©9300-2-ANB
Device Type All Davice Types
Lecation All Locations Session Events
NAS IPva Address 10086 2023-05-12 12:50:25.841  RADIUS Accounting stant requast
NAS Portid GigabitEtherner1/0/s 2023-05-12 12:50:25.829  Authentication succeedad
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Vielen Dank fur lhre
Aufmerksamkeit!
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