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Digitalisierung + Prozesse

OT-Security in der Energieversorgung

Vom Perimeterschutz zum kontinuier-
lichen Exposure Management

Energieanlagen werden digitaler, vernetzter und damit angreifbarer. Gleichzeitig bleiben Verfugbar-
keit und Betriebssicherheit unverzichtbar. Klassische Schutzkonzepte, die auf Perimetersicherheit
setzen, stollen an ihre Grenzen. Entscheidend ist ein kontinuierlicher Blick auf Assets, Kommunika-
tionsbeziehungen und reale Angriffspfade bis hin zu Continuous Threat Exposure Management.

Umspannwerke, Leitstellen und Schalt-
anlagen sind auf Stabilitdt ausgelegt.
Die Betriebstechnik (OT) in der Energie-
versorgung ist historisch gewachsen.
Viele Komponenten sind auf lange Le-
benszyklen ausgelegt, Anderungen er-
folgen kontrolliert, Wartungsfenster
sind knapp. Der Betrieb ist auf Stabili-
tat optimiert. Lange galt das als Sicher-
heitsvorteil: Wer nicht am Netz hangt, ist
schwer angreifbar — so die Logik.

Doch diese Zeiten sind vorbei. IT/OT-Kon-
vergenz, Fernwartung, externe Dienst-
leister, Smart Grids und Datenschnitt-
stellen erhohen die Vernetzung — und
damit die Angriffsflichen. Gleichzeitig

steigen die Anforderungen an Cyber-
hygiene und Nachweise, zum Beispiel
durch BSI-Vorgaben oder NIS 2. Fur
Kritis-Betreiber bedeutet das: Sicherheit
ist kein Projekt mit Enddatum, sondern
ein fortlaufender Prozess.

Perimeterschutz bleibt Pflicht - reicht
aber nicht mehr aus

Zwar bleiben Firewalls, Endpoint Pro-
tection, physische Sicherheit und Seg-
mentierung entscheidend. Sie mindern
Standardrisiken und bilden die Basis je-
der Sicherheitsarchitektur. Die entschei-
denden Fragen moderner OT-Sicherheit
beantworten sie indes nicht: Was pas-

siert im Inneren? Wo liegen Schwach-
stellen? Welche Kombinationen er6ffnen
Angriffspfade?

Drei Entwicklungen zeigen die Grenzen
des Perimeter-Ansatzes:

1. Mehr Uberginge, weniger Klarheit
Ubergange zwischen IT und OT entste-
hen durch Fernzugange, Datenabfliisse,
Reporting-Schnittstellen oder gewach-
sene Strukturen. Der Perimeter wird da-
durch »pords« — oft ohne vollstandige
Transparenz im Betrieb.

2. Dynamische Angriffsflichen
Neue Komponenten, gednderte Regel-
werke, zusatzliche Dienstleisterzugange:
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OT-SECURITY

Vom Perimeterechutz zum kontinuierlichen Expogure Management

‘wie exponert ist ein Sysiem? welche
Berechtigungen Bestehen? Walchs
Abngingigkeiten gibt es? Prisrisierung
nach Risiko

Finf Schritte zum kontinuierlichen
Exposure Measurement

Selbst kleine Anderungen verschieben
Risiken. In der heterogenen OT mit ihren
langen Lebenszyklen bleibt das schwer
zu Uberblicken.

3. Fehlende Sichtbarkeit

Betreiber kennen oft ihre Netztibergan-
ge, aber nicht das vollstandige Bild ihrer
OT-Assets und deren Kommunikations-
beziehungen. Doch genau diese Trans-
parenz ist ndtig, um Risiken sinnvoll zu
priorisieren.

Audit-Listen sind keine Sicherheits-
strategie: Der Kampf um das Asset-
Lagebild

Admins erstellen ihre Asset-Inventare oft
manuell. Typisch sind Excel-Listen, die
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fir Audits aktualisiert werden, aber kein
kontinuierlich gepflegtes Lagebild liefern.
Flr Kritis-Umgebungen ist das riskant,
da Betrieb und Sicherheit immer enger
verknipft sind.

Wer ein belastbares Lagebild haben will,
muss klaren, welche Assets aktiv sind, ein-
schlieRlich »vergessener« Legacy-Kompo-
nenten. Er braucht einen Uberblick iiber
Versionen und Firmwarestande. Genauso
muss er wissen, wer mit wem im Netz —
und warum — kommuniziert. Ebenfalls
wichtig: Welche Assets sind prozesskritisch
(zum Beispiel Schutz- und Leittechnik)?

Ohne dieses Wissen bleibt der Betriebim
»Blindflug«: Einzelne Events am Perime-
ter werden sichtbar, der Kontext, in dem
Risiken entstehen, bleibt jedoch verbor-
gen. Man reagiert auf Ereignisse, statt
Risiken planbar zu reduzieren.

Schwachstellenmanagement: Ohne
Kontext oft nutzlos

Klassisches Vulnerability Management
priorisiert Schwachstellen nach CVE-
oder CVSS-Werten. Dies liefert wichtige
Signale, reicht in der OT aber nicht aus.
Entscheidend ist, wie sich eine Schwach-
stelle in der realen Umgebung auswirkt.
Daftir mussen zentrale Fragen geklart
werden: Wie gefahrdet ist ein System?
Ein exponiertes System ist anfalliger als
eines in segmentierten Bereichen. Wel-
che Berechtigungen bestehen? Wer hat
Zugriff, und welche Rolle spielt das Asset
im Prozess?

Wer die Abhangigkeiten kennt, zum Bei-
spiel zu zentralen Steuerungsknoten,
kann besser einschatzen, welche Kombi-
nationen Angreifern effektive Angriffspfa-
de er6ffnen. Und wo der Schutz besonders
stark sein muss.

Ein weiteres Problem sind die Silos in
arbeitsteiligen Organisationen. Netz-
werk, OT, Server und Web-Anwendungen
haben oft getrennte Zustandigkeiten.
Angreifer nutzen genau diese Schnitt-
stellen zwischen Domédnen: Nicht »eine«
Liicke fithrt zum Durchbruch, sondern
eine Kette aus ungepatchten Systemen,
ungunstigen Berechtigungen und un-
sauberem Regelwerk.

Warum »einfach scannen« in der OT
keine Option ist

In der IT ist aktives Scannen etabliert. In
der OT ist es heikler: Viele Legacy Kom-
ponenten sind empfindlich, und aktive
Abfragen kénnen im schlimmsten Fall
zu Stérungen oder Ausfallen fithren. Im
Kritis-Kontext ist das inakzeptabel.

Bewahrt hat sich ein abgestuftes Vor-
gehen: zundachst passiv beobachten,
dann gezielt aktiv erganzen. Praktisch
bedeutet das, passives Monitoring zu
etablieren und im Zuge dessen konti-
nuierlich den Netzwerkverkehr zu analy-
sieren, Kommunikationsbeziehungen zu
prifen und Anomalien zu erkennen. Er-
ganzende aktive Abfragen erfolgen nur
dort, wo es vertretbar ist, herstellerspe-
zifisch, kontrolliert und schrittweise. So
entsteht eine verldssliche Datenbasis.
Entscheidend ist dabei die Erfahrung
in der OT: Der Administrator muss ein-
schatzen konnen, welche Komponen-
ten sich gefahrlos abfragen lassen und
wo Vorsicht geboten ist. Telent unter-
stiitzt Betreiber dabei, solche Ansatze
in bestehende Netzarchitekturen und
Ablaufe zu integrieren.

Durch dieses Vorgehen gewinnen Betrei-
ber Transparenz, ohne den Betrieb zu
gefahrden, und kénnen fundierter ent-
scheiden, welche Systeme wie bewertet
werden mussen.

Vor allem im Kritis-Umfeld zeigt sich
der Nutzen schnell. Betreiber erhalten
nicht nur eine Momentaufnahme, son-
dern einen kontinuierlichen Uberblick.
Sie erkennen, welche Systeme extern
erreichbar sind, welche Dienste sicht-
bar werden und wo Schwachstellen oder
Fehlkonfigurationen lauern. Das erleich-
tert die Priorisierung. Statt Mafnahmen
nach Alarmpegeln abzuarbeiten, 1asst
sich gezielt entscheiden, was wirklich
gefdhrlich ist. Ein moderates Problem
an einer exponierten Schnittstelle kann
so schneller in den Fokus riicken als eine
formell hoch bewertete Schwachstelle
tief im segmentierten Netz. Friihzeitige
MafRnahmen senken das Risiko erfolg-
reicher Angriffe, indem Schwachstellen
geschlossen oder durch andere Schritte
entscharft werden.

Bedrohungsbild: Mehr Erkundung,
mehr Automatisierung, mehr Social
Engineering

Immer hdufiger tasten Angreifer Syste-
me von aufen ab. Sie wollen herausfin-
den, welche Produkte sichtbar sind, wel-
che Dienste reagieren, und welche Fehl-
konfigurationen auffallen. Oft handelt
es sich dabei noch nicht um Angriffe,
sondern um systematisches »Informa-
tion Gathering«.

Kl verstarkt diesen Trend: Sie senkt die
Einstiegshiirden fiir einfache Angriffe.
Spear-Phishing wird Uberzeugender,
Identitaten und Materialien lassen sich
leichter erzeugen, und einfache Tools



sind schneller verfligbar. Hochkomple-
xe Angriffe bleiben Spezialisten vorbe-
halten, doch die Zahl opportunistischer
Versuche steigt.

CTEM: Vom Befund zur Risikologik -
kontinuierlich und kontextbasiert

Hier setzt Continuous Threat Exposure
Management (CTEM) an. CTEM ist kein
Einzelsystem, sondern ein methodischer
Rahmen, der technische und organisato-
rische Informationen zusammenfiihrt.
Es erweitert den Blick uber klassisches
Schwachstellenmanagement hinaus:
Assets, Schwachstellen, Netzwerkbezie-
hungen, Berechtigungen und Prozess-
kritikalitat werden in einen gemeinsa-
men Kontext gesetzt. Das geschieht kon-
tinuierlich, nicht nur punktuell.

Zielist es, Risiken entlang realer Angriffs-
pfade zu priorisieren. Welche Kombina-
tionen ermdoglichen einen plausiblen
Angriffspfad? Wo lohnt sich eine MaR-
nahme am meisten?

Fir Kritis-Betreiber ist das besonders
wichtig, da »Patchen« oft nicht schnell
genug oder gar nicht méglich ist. Griin-
de dafiir kdnnen Legacy-Systeme, Freiga-
beprozesse oder Wartungsfenster sein.
CTEM unterstutzt daher auch alternati-
ve MaBnahmen wie Hartung, angepass-
te Segmentierung, bereinigte Regelwer-
ke, reduzierte Berechtigungen oder auch
verbessertes Monitoring.

Der Mehrwert liegt nicht in der Masse
gefundener Schwachstellen, sondern in
einer betriebsnahen Risikologik: CTEM
hilft, plausible Angriffspfade zu erken-
nen und Malnahmen so zu biindeln,
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dass sie das Risiko messbar senken. Das
kann bedeuten, Exponiertheit zu redu-
zieren, Segmentierung nachzuscharfen,
Rechte zu minimieren oder die Detek-
tion zu verbessern, je nachdem, welche
Abfolge im konkreten Umfeld am wahr-
scheinlichsten ist.

Wo Patches nicht sofort méglich sind,
schafft CTEM Handlungsfahigkeit: Ri-
siken lassen sich durch gezielte Schrit-
te verringern, statt reflexartig auf jede
neue Meldung zu reagieren.

Typische Stolpersteine - und wie man
sie vermeidet

CTEM scheitert oft an praktischen Huir-
den: Haufig beginnt man zu frith mit ak-
tiven Scans. Besser ist es, passiv zu star-
ten, Systeme zu klassifizieren und dann
gezielt aktiv vorzugehen. Ein Tool ohne
Betriebsmodell fithrt schnell ins Chaos.
Ergebnisse missen in Tickets, Change-
Prozesse und klare Verantwortlichkei-
ten Uberfuhrt werden. Oft entdeckt man
viele Schwachstellen, priorisiert sie aber
kaum. Hier hilft es, den Kontext nach
Wichtigkeit zu ordnen — zum Beispiel
nach Prozesskritikalitat, Angriffspfaden
und Exponiertheit. Silo-Strukturen blei-
ben bestehen, wenn man die Organisa-
tion nicht durchdacht oder unvollstandig
anpasst. CTEM funktioniert nur, wenn
IT, OT, Netz und Anwendungen gemein-
sam betrachtet werden. Besonders heikel
wird es, wenn die Nachweisflihrung ver-
nachldssigt wird. Gerade im Kritis-Um-
feld ist Auditierbarkeit entscheidend:
Was wurde erkannt? Wie priorisiert?
Welche MaRnahmen wurden umgesetzt,
und wie ist der aktuelle Status?

Damit das im Alltag funktioniert, muss
es in bestehende Prozesse integriert
werden. Das reicht vom Ticketing liber
Change- und Freigabeabldufe bis hin zur
Audit-Dokumentation. In vielen Projek-
ten wird daher ein Partner eingebunden,
der von der Analyse uber die Umsetzung
bis zum Betrieb begleitet. Telent bringt
hier langjahrige Erfahrung und Bran-
chen-Know-how mit, vor allem in der
Energiewirtschaft, und unterstiitzt kom-
petent in allen Phasen.

Fazit: Resilienz durch Transparenz und
Priorisierung

Perimeterschutz bleibt wichtig, reicht
aber in vernetzten OT-Umgebungen
nicht mehr. Der Schlissel liegt in der
Transparenz: Nur wer Assets, Kommu-
nikationsbeziehungen und realistische
Angriffspfade kennt, kann Risiken sinn-
voll priorisieren. CTEM bietet daftir den
passenden Rahmen: kontinuierlich, kon-
textbasiert und praxistauglich. Das Er-
gebnis sind nicht »mehr Alarmex, son-
dern eine bessere Steuerbarkeit: Mal3-
nahmen werden planbarer, Nachweise
belastbarer — und die Resilienz gegen-
uber Bedrohungen wachst.
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